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ۍ کې د افغانستان د    RTCد دې لارښود د پراختیا لپاره،  
یالانو سره مرکې وکړې. موږ دا لارښود د هغو ګڼو  ،  HRDsله بېلابېلو استازو،    CSOپه افغانستان او جلاوطن  ننګونو او خبر

ۍ کې ورسره مخ  
یال او جلاوطن  یالانو په مسلکی چاپبر ی حقونو او خبر ی حقونو د سازمانونو، بشر ې د افغانستان د بشر د کوم تخنیکی لارښود    RTCدی.  په ځواب کې جوړ کړی چ 

ې ګټورې دی که تاسو په افغانستان کې کار کوئ. د 
ې دلته چمتو شوی. دا لارښوون  دې لارښوونو سره ، تاسو ښه موقعیت لرئ ترڅو وضعیت په دقیق   مسؤلیت په غاړه نه اخلی چ 

 . ئ  ډول پوه شر
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 د مسؤلیت رد کول

 
معنوي حق زموږ د بسپنه ورکوونکیو نظر دې منعکس کړي. سره له دې چې د دې رسالې  او    RTCد  نظرونه د لیکوال نظرونه دي او حتمي نه ده چې    دلته څرګند شوي

روسته، د دې  سره خوندي دی، افراد او موسسې کولای شي یوازې د غیر تجاري، زده کړو یا علمي موخو لپاره، د اصلي سرچینې له تایید او نوم ذکر کولو و‌‌ ‌RTCله

 رسالې له منځپانګې ګټه پورته کړي. 
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  موسسو اړيکیې  

لومړۍ برخه: د نادولن   
 

 
 

 

 

 

 

 

 

 

 

 
 
 

 



 

 
Copyright © 2024 RIGHT TO CONNECT (RTC). All rights reserved. 

 

3 

  
ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

  موسسو اړيکیې څه شر دي؟
 د نادولن 

  

  
يو او  د نادولن  ر اتبې ې دا موسسې  ميتودونو يا لارو چارو موسسو اړیکیې هغو سب  يکولو، د خپلو  ته اشاره ده چ  یکولو، د مختلفو لوريو/ اړخونو سره د اړيکو، د موخو  سرر د معلوماتو سرر

    کولو او لاسته راوړنو په برخه کې ورڅخه ګټه پورته کوي.   فعاليتونو پلی  
د ملاتړ تر لاسه کولو، د سرچينو راټولولو، پر پاليسيو اغبر  ښندنه او خپلو موخو ته د رسېدو لپاره، د نادولن 

  ابعادو درلودونکیې او د تغبر 
  او بهرن 

ناکې اړیکیې درلودل ډېر مهم دي. د نادولن  موسساتو د اړيکو لمن پراخه، د کورن 
ې د    ځکه په حال کې ده،  موسسو لپاره اغبې  رسنيو او تکنالوژۍ چ 

ات او د مخاطبانو کړه وړه   ې د چارواکیو، تمويلوونکيو  تغبر يا  له پرمختګ سره، د چارواکيو تحولات، د بسپنه ورکوونکیو او تمويلونکيو په پاليسيو کې تغبر وده کوي، نو اړینه ده چ 
  له ګټه اخيستونکیو سره خپلیې اړیکیې  د دغه ډول وړتياو   ولرو.   وړتیا او د مخاطبينو د ارزښتونو په برخه کې ژور درک او  

  موسسې کولای شر
و او مهارتونو په ترلاسه کولو، نادولن 

ې تر لاسه  
منتوب ډېر او په مناسبه او حسنه توګه خپلیې کارنده موچ 

ې ډاډ تر لاسه کړي، د دوی نظريات او اغبې   کړي. غښتلیې کړي، له خونديتوبه ن 
 

 

ې 
  موسسو  د اړيکو برچ 

 د نادولن 
 

ې  
ې ټولې برچ  ، خو نشو کولای چ   

ې تعريف شر
ې برچ 

  موسسو د اړیکو په هکله ځین 
دلته به تاشې ته د نادولن 

 تر همدې ځایه محدودې کړو: 
 

ۍ اړيکیې .  ۱
:کورن   

 

ې خوندي، اګاه، هڅانده، ځواب ورکوونکی   ې غړي، کارکوونکی  او رضاکاران ن    موسسې بايد ډاډه اوش  چ 
ناودلن 

  
ۍ اړيکو د پراختيا لپاره، نادولن 

  او د ورسپارل شويو دندو او موخو تر لاسه کولو په برخه کې ژمنتيا لري. د کورن 
انلاين او حضوري  ۍ  پاڼه، ورځين  ایميل، خبر لکه  او لارو چارو ګټه پورته کوي،  له مختلفو وسيلو  موسسې 

و غونډو پلاټفورمونو لکهډغونډې، د     موسسو د   .  Microsoft Teams  يا  Jitsi  ،Slack  له يبر 
د نادولن 

و برنامو ترسره کول، په داخلی   یکول، د روزنبر  ې لکه داخلی  حساب ورکونه، تازه معلومات سرر
ۍ برچ 

اړيکو کورن 
پاليسيو کې تغبر يا اصلاح راوستل، او د غړو، کارکوونکيو او رضاکارانو تر منځ په ورځينيو بحثونو او نظرونو  

، اسانتيا   دي.  رامنځ ته کول  څرګندولو کې
 
  
 

  موسسو د 
د نادولن 

ې اړيکو 
برچ 

ۍ . ۱
کورن 
اړيکیې 

ۍ . ۲
بهرن 
اړيکیې 

د عدالت . ۳
ې او 

غوښتن 
کمپاينونو 
اړيکیې 

د کړکېچ او . ۴
اضطرار اړيکیې 

د ګډو ګټو . ۵
لرونکيو 
کیې بنسټونو اړي

ډيجيتلی  .۶
اړيکیې 

روڼتيا او . ۷
ګزارش ورکول
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 

 

ۍ اړيکیې . ۲
 : بهرن 

اړیکیې  ۍ 
  موسسو بهرن 

نادولن  اړیکیې   ،د  او د هوکړې وړ  او عامه خلکو سره هر ډول ممکنه  تمويلوونکيو، د ګټه اخيستونکیو سازمانونو، چارواکو، رسنيو  يا   د بسپنه ورکوونکيو 
  موسسې د بهرنيو اړيکو لپاره له مختلفو لارو چارو  ضت

و رسنيو له پلاټفورمونو ويبسايټون  ، له، له دې جملیې څخهکار اخلی  مينوي. ناودلن    ، د ټولنبر 
  و، د اړيکو له وسيلو، د مدن 

و ويناوو، ايميلونو، و رسنيو څخه ګټه پورته کوي.    دري    ځ او رسنبر  ې تر لاسه ويبلايګونو، او ډلبر  ې دموسسو د کار او بوديجر ې د ډېرو عواملو له امله متفاوته دي چ 
د بهرنيو اړيکو برچ 

ې، د ګټه پورته کوونکيو په ژوند  کې د مثبت تغبر روايتونه وړاندې کولو، د   کولو اړوند د عامه پوهاوي لوړولو لپاره کمپاينونه، کاري ګذارشونه او پر ټولنه د دغه فعاليتونو اغبې 
ې يا ايډووکس  پيغامونه او پرمختيان   مواد رانغاړي.  بنسټ

 د موقعيت تثبيت، د عدالت غوښتن 
 

۳  : ې اړیکیې
 . د کمپاينونو او عدالت غوښتن 

  
د څخه ګټه پورته کوي، لکه    موسسې پر عامه افکارو، پاليسيو او د خپلو موخو او کاري ماموریت په اړونده قوانينو اغبې  ښندونکی  دي. دوی له مختلفو وسيلو او روشونو   نادولن 

و رسنيو کمپاينونو   ،ۍ، لانر  ګر و غونډ   و سوله يبر   و رسنيو کې د انفلوئنشانو يا اغبې  ښندونکو اشخاصو سره د ګډون له  غوښتنليکونو، د ټولنبر 
ولو او په ټولنبر  ، د عامه اعلامیو د خب 

ې وړ مخاطبينو او خپلو ملاتړو ته د رسېدو او د هغوی د را
  موسسې د واضح او قانع کوونکيو پيغامونو له لارې، د خپلیې موچ 

 او   د ترکيب  چينلونو ټولېدو د مناسبو  لارې. نادولن 
.  ،انتخابولو له لارې يک اووش  ر اتبې ې سب   هڅه کوي چ 

 
۴  . : نيو حالاتو اړيکیې ړ  د کړکېچ او ببې

  
و د کمښت مديريت دی. د دې امر د تحقق لپاره، دوی له مختلفو لارو چارو لکه  د نادولن    اغبې 

د کړکېچ د اړيکو   موسسو هدف پر ورځينو چارو او موخو د کړکېچونو د منف 
ګون د ټيم رامنځ ې د  ته کول، د کړکېچ پر وخت د ښکاره او رڼو اړيکو رامنځ  طرحه چمتو کول، د چټک غبر

له چمتو کولو ګټه پورته  راپور  ته کول او له کړکېچ څخه وروسته د ارزون 
 کوي.  

 

 . د ذينفع بنسټونو ګډون:  ۵
  موسسې هغو افرادو او موسساتو سره د مثبتو اړيکو رامنځ ته کولو او 

   يخونديتوب ته ژمن دنادولن 
ې د نادولن  ې  موسسو په عموم   چ  فعاليتونو يا په پروژو کې علاقه لري او يا ن 

، د  ې
یکول، په پروژو يا نورو پروګرامونو کې د ګډون بلن 

، د منظمو تازه معولوماتو سرر اطلاعاتو د راټولولو سروی او د دغه برخوال دي. موسسات له مختلفو لارو چارو ګټه اخلی 
 بنسټونو ملاتړ تر لاسه کول. 

 

۶  :  . ډيجيټل اړيکیې
  
ې   موسسې له ډيجيټلی  اړيکو ګټه پورته کوي، ځکه  نادولن  ،    چ  ۍ نړۍ کې

ې و ته ډېره اړتيا ده، دوی د  پلاټفورمون مخاطبانو ته په پراخه کچه د ګټورې او ارزانه لاسرشۍ په موخه، ډيجيټلی   په ننن  يو او    پراخه کج  ر اتبې سب 

ې د اصلاح کولو ماشير  يا  
، لکه د انلاين ښه لیدو لپاره د پلټن  ې د دوی د کاري    SEO  (Search Engine Optimization)وسيلو نه کار اخلی 

، په انځوريزو بڼو د روايتونو بيانول،  د ودې  منځپانکی 
و د  پاڼو او همدارنګه پر ټولنه د خپلو کاري اغبې   اندازه کولو او تعامل لپاره. برېښنان   خبر

 ېبرخ‌‌يکو‌ړا‌د‌‌موسسو‌نادولتي‌‌د‌:‌‌۱شکل
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 . روڼتيا او ګذارش ورکونه:  ۷
یکولو او ښکاره کولو، د مال  

  موسسې د خپلو فعاليتونو په ښکاره توګه د سرر
يکانو   نادولن  ې ښکاره کولو، مرسته ورکوونکيو او د سرر

  تنظيموونکيو د ځواب ورکون 
امورو د پايلو، دولن 

ې  
  او ګډو ګټو لرونکيو له لورې ډاډ تر لاسه کوي. دوی د ځواب ورکون 

  او کلن 
مونو، لکه شب  ږ مياشتن  ، مال  حسابونو، د پروژې ګذارشونو،  و ګذارشون  له مختلفو ګذارشونو او مېکانبې 

  ګذارشونو،
   مال   سازمان 

ې ډېر ځله د نادولن  و له ارزونو ګټه پورته کوي چ  ېږي. سازمان په ويب سايټ او په بعضو  پلټنو او د اغبې  و رسنيو له لارې خب   برخو کې د ټولنبر 
 

  

ې کومې دي؟ 
  موسسو اصلی  او اساش  ننګون 

 په افغانستان کې د انلاين اړيکو د رامنځ ته کولو پر مهال د نادولن 
 

( په يوه حساس او    موسسې
  موسسو اړيکیې له مختلفو ننګونو سره مخ دي. دوی )نادولن 

يال کې فعاليت ترسره کوي. په افغانستان کې د نادولن    موسسو د   محدود چاپبې
د نادولن 

يک او انعطاف منونکی  چاپ  ر اتبې ايطو سره د حساسيت له امله، سب  و او سياش  سرر يال د دوی د امنيت، اړيکو او د پېچلیو ټولنبر  يال ته اړتيا لريفعالیت چاپبې . دا يو نازک توازن بې

  
ې نادولن  ې بايد په   دی چ  و موسسې ن  . دلته هغو سب    موسسو پر اړيکو اغبې  لرونکی  دي:   احتياط سره په پام کې ونيس 

ې د نادولن  ‌ننګونو ته يوه کتنه کوو چ 
     

ول او سانسور:  ۱  . د رسنيو کنب 
له  توګه  په مستقیمه  ول،  و رسنيو موجود شديد کنب  يبر  ډله  او  ازادۍ  پر  بيان  د 

  
ې ادارې د پام  موسسو پر اړیکو، اغبې  ښندي. د    خلکو سره د نادولن 

طالبانو د موقن 
  وراوښتو د مخنيوي او د دوی د من
     دید ف 

موسسو تر منځ د    له امله، د نادولن 
 ځان سانسورۍ فضا حاکمه شوې ده. 

 

نيت محدوديتونه:  ۲  . د ډيجيټلی اړيکو او انب ړ
ۍ له يوې  ې رسن  نيټ ته لاسرش، له ډيجيټل پلاټفارمونو ګټه اخيستل او ټولنبر  انب ړ

شوي  محدود  مواردو کې  بعضو  په  او  لاندې  ې 
څارن  تر  ې 

)  مج    ۳دي. 
نادولن   )

موسسې بايد د خپلو کارکوونکيو، ګټه اخيستونکيو او خپلو فعالیتونو ته د ورپېښ 
له ډېر پام او   ،دې ډول محدوديتنونو په شتون کې   د   په موخه،  د مخنيوي خطر  

 .  احتياط نه کار واخلی 

 

د انلاين اړيکو د رامنځ ته
  
کولو پر مهال د نادولن 

موسسو اصلی  او اساش  
ې 
ننګون 

د رسنيو . ۱
سانسور او 
ول کنب 

د ډيجيټلی  . ۲
اړيکو او 
نيت  انب ړ

محدوديتونه

محرم وال . ۳
او امنيت

د عامه . ۴
ګډون 

محدوديت

د نظرونو له . ۵
ښکاره کولو 
څخه ناسم 
تعببر او خطر

د ذينفعو . ۶
ګډون 

 ېونګنن‌‌اساسي‌او‌‌اصلي‌موسسو‌نادولتي‌‌د‌مهال‌پر‌‌‌کولو‌ته‌‌ځرامن‌د‌‌يکوړا‌انلاين‌د:‌۲شکل‌
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 ټولن 

 

 . امنيت او محرم وال:  ۳
ې لاندې دي 

ې څارن 
ې ادارې تر سخن 

  موسسو د اړيکو فعاليتونه د طالبانو د موقن 
  موسسې بايد د خپلو کارکوونکيو او موسسې ته خدمات وړاندې کوونکيو  ( ۴)د نادولن 

نادولن 
ې خدمات  هويت پټ

  چينلونه او د کوډ شويو پيغام رسون 
  ساتلو او ډاډمن خونديتوب ته لومړيتوب ورکړي. په دې ډول حالاتو کې خوندي مخابران 

ارزښت   خورا اړين او حيان 
 لري. 

 

 . د عامه ګډون محدوديت:  ۴
  
ې په کمپاينونو کې د پام وړ کموال رامنځ ته شوی دی. نادولن 

ې خپلیې عامه اړيکیې محدودي کړي او په  په افغانستان کې د عامه ګډون او عدالت غوښتن  موسسې مجبوره دي چ 
   1تر څو د چارواکيو پام ور وا نه وړي.  ،يترسره کو   هدې توګه کمرنګه فعاليتون

 

 . د نظرياتو د وړاندې کولو څخه د ناسم برداشت خطر:  ۵
ې د طالبانو د اصولو خلاف ې چ  ې ادارې پر وړاندې نيوکې پکیې موجودې وي او يا د بشر د حقونو په هکله خبر

ې د طالبانو د موقن  یعت ورګډوي   هغه اړیکیې چ  ې په سرر او پخپله خوښه ن 
  موسسې بايد خپل اظهارات په ډېر پام سره بیان کړي تر څو خپل کارکوونکی  او فعالیتونه له خطر سره مخ نه کړي.   او دفاع ترې کوي، له خطره خال  

 نه دي. نادولن 
 

 . د ذينعفو بنسټونو ګډون: ۶
ې سره تعامل ورځ 

ي. ) له نړېوالو تمويلونکيو، مرستندويه ادارو او نړیوالې ټولن    موسسې بايد له سیمې څخه د پېښو ګذارش ورکولو، د نړیوالو بنسټونو ۶تر بلیې پيچلیې کبې ږ
( نادولن 
 ساده او خوندي لارې پیدا کړي. څخه د ملاتړ تر لاسه کولو په موخه عدالت غوښتنه او پر خلکو د خپل اغبې  ښکاره کولو لپاره د اړیکو 

 

 څه ډول کولای شو په افغانستان کې د اړیکو ننګونو ته ځواب ووايو؟ 
 

ول )۱له ننګونو سره څه دول چلند غوره کول )  نيټ محدوديتونه او )۲( د رسنيو سانسور او کنب  ړ  د ( ۳( د ډيجيټل اړیکو او انب 

 : امنيت او محرم وال

 
 : VPN)) د خصوص  مجازي شبکو نه ګټه پورته کول  -  لومړۍ لاره

 

 
1 https://press.un.org/en/2023/sc15222.doc.htm 

https://press.un.org/en/2023/sc15222.doc.htm
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ي. دا کار ستاشې د   په خونديVPN)) د خصوص   مجازي شبکو نه ګټه پورته کول   نيټ ته د لاسرش  او د سانسور او محدوديتونو لرې کولو لپاره مناسبه لاره حساببې ږ توګه انب ړ
ې      ترافيک په برخه کې له تاشې سره مرسته کوي. خو دا په ياد ولرئ چ 

نين  خدمتونو وړاندې کوونکیو ټولو کمپنيو باندې باور کول نه دي VPN))انلاين هويت د خونديتوب او انب ړ
ې دولتونه د  

. دلته د    VPNپه کار. بعض  کتونو د خپلو اړتيا وړ موادو ته د لاسرش  پیدا کولو لپاره، ګټه اخلی  ئ ګټه    يخدمتونو وړاندې کوونکی  شتون لر   VPNله سرر ې کولای شر چ 
 ورڅخه پورته کړئ. 

 

 

خدمات وړاندې   نوم 
 کوونکی  

 

ې   
 کوربه هېواد  عيبونه  ښېګن 

ProtonVPN Proton 
Technologies 

AG 

امنیت او دخصوص  حريم خونديتوت ته قوي ژمنه، په  
  خصوص  حریم قوانينو مطلوبه سويس کې مېشت د 

 ،  Secure Coreخونديتوب، سيستم ته د نه ورننوتلو پاليس 
.  د  يا  ې

 لا ډېر امنيت لپاره ځانګړن 
 

ې   د درنو کوډکېدو له امله ن 
کېدای شر

 سرعت کم وي  
Switzerland 

 وبسایت 
 

https://protonvpn.com/  

Mullvad Amagicom AB  د خصوص  حریم په خونديتوب متمرکز، له ګذارش پرته
اندو تادياتو ملاتړ، د   ر ، د کريډيټ کارډ د لارې د ناپبې پاليس 

WireGuard  پروتوکول څخه ملاتړ او له سانسور څخه د
 خلاصون په برخه کې د پل په څبې حالت

 

يا   د نښلولو ليکه / کاربریرابط  
(Interface د بعضو  

( کېدای شر
 کاروونکو لپاره لږ څه دوستانه وي. 

 
 

Sweden 

 وبسایت 
 

https://mullvad.net/en  

ExpressVPN Express VPN 
International 

Ltd 

رابط کاربر پسند، سرعت قابل اعتماد، رمزگذاری قوی، 
 برای بهبود امنیت.   TrustedServerفناوری 

 

هزینه بالاتر، بر اساس حوزه قضان  
Five Eyes. 

British Virgin 
Islands 

 وبسایت 
 

https://www.expressvpn.com/    

https://protonvpn.com/
https://mullvad.net/en
https://www.expressvpn.com/
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

NordVPN Tefincom & 
Co., S.A 

د پراخه سرور شبکه، قوي شوي کوډونه، د لا ښه امنيت او  
 لا خونديتوب لپاره د  VPNدوه  ،ګډوډۍ تخصض  سرورې

  په یوه  (Eyes-14)کې د   ۲۰۱۸په کال 
  پېښه درلوده. 

ې يوه امنين   هېواد کې ن 
 

Panama 

 وبسایت 
 

https://nordvpn.com/  

CyberGhost Kape 
Technologies 

 

، قوي کوډ شوي، له څو  وسيلو يا   ې برنامې ر
د کاروونکو د خوش 

ولو لپاره ځانګړيدستګاوو څخه ملاتړ،   د تورنت او خب 
 سرورونه

د خصوص  حريم د خونديتوب سياست  
ې د نورو ارايه کوونکيو په څبې غښتلی نه   ن 
ې په مختلفو سرورونو کې   دی. سرعت ن 

 .توپبر لري

Isle of Man 

   /https://www.cyberghostvpn.com وبسایت 

 کوونکي‌‌ېاندړو/‌‌‌‌ارايه‌مشهور‌خدمتونو‌‌VPNد:‌شکل‌‌م‌۳

  

 : شويو هغو او د ايميل له خوندي خدمتونو ګټه واخلیئ  د اړيکو اپليکشنونو په برخه کې له کوډ  - دويمه لاره
ۍ او بهرنيو اړيکو لپاره د اړيکو له کوډ 

شويو قابليت درلودونکی  او د ايمیل د خوندي   خدمتونو ګټه پورته کړئ. دلته د اړيکو د کوډ  شويو برنامو او د ايميل له خوندي د کورن 
   . شکلونو ته مراجعه وکړئ( ۹او  ۸خدمتونو اپليکيشنونه موجود دي. ) 

 

 : عامه پام څخه لرې اووشئ له ځان مه ځلوئ او  -ه درېيمه لار 
ې د ډېرو خلکو پام نه در اوړي او د دې چارې په ساتلو سره په اړيکو او عموم  فعاليتو  و رسنيو کې د ډېر نو تمرکز  که په افغانستان کې کار کوئ، هغه لارې وکاروئ چ 

ولرئ. په ټولنبر 
ې خوندي کړ 

ې څارن 
  تاشې د چارواکيو له سخن 

  مصاحبو کې له راڅرګندېدو ډډه وکړئ. دا کار کولای شر
  د طالبانو موقته    يفعاليت او تلويزيون 

او که داشې و نه کړئ، کېدای شر
 .   
 اداره ستاشې کار او فعالیت حساس او مشکل رامنځ ته کوونکی وګن 

 

 له فرهنکی  حساسيتونو ډډه وکړئ:   - څلورمه لاره 
ې ټولې اړيکیې او د اړیکو برنامې ل   پلوه حساسيت پاروونکی  د خپلو برنامو د طرحه کولو په برخه کې له افغان کارپوهانو سره له مشورې وروسته ډاډ تر لاسه کړئ چ 

نه دي.  ه فرهنکی 
  پام درګرځېدا، خطر کموي. 

 دغه ډول مشوره او ځان ډاډه کول د حاکمو ډلو د منف 

https://nordvpn.com/
https://www.cyberghostvpn.com/en_US/
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 

ي امنيت په برخه کې کارکوونکيو ته منظمه روزنه:   پنځمه لاره   د سايبر
ې وړتيا نه لري،    خپلو کارکوونکيو ته په محدودو او امنو سيمو کې د ډيجيټل امنیت او د خوندي

ې ورکړئ. که ستاشې موسسه د دغه ډول روزن 
اړيکو لارو چارو په هکله منظمې روزن 

ې د ډيجټلی  امنیت په برخه کې تخصص لري، مرسته وغواړئ. له  یک  موسسو يا هغو افرادو چ    تاشې ته مناسبه مشوره درکړي، تازه او اپډيټ معلومات درسره سرر
دوی کولای شر

  ستاشې سره په دې برخه کې مرسته وکړي. 
ې کولای شر  کړي او د ډيجيټلی  ننګونو په برخه کې لارې چارې در په ګوته کړي. ډېرې موسسې شته چ 

  

ئ:  ړ مه لاره   د ډيجيټل امنيت تازه او اپډيټ لارې چارې وڅارئ او وڅبې  شب  ږ
ې تکنالوژي په پرلپسې توګه مخ پر وده روانه ده. په پايله    نوې او په منظمه توګه د ډيجيټل امنيت  

  اپډيټ لارې چارې وڅارئ، د څارن 
، په منظمه توګه د ډيجيټلی  امنين  اقداماتو   کې

 او د اړیکو لپاره له پرمختللیې تکنالوژی  له تازه او اپډيټ  له سره کتنه وکړئ تر څو نوي
ې چمتووال ونيسئ  . شويو لارو چارو څخه ګټه پورته کړئ   ګواښونه په نخښه او مقابلیې ته ن 

 

   
نين  ړ ۍ طرحه چمتو کړئ:  اوومه لاره   د انب 

ن  ړ  خطرونو ځواب ته یوه ببې
ۍ او روښانه طرحه    لپاره  اقداماتو وار له مخه د خپلو  

ن  ړ يجوړه کړئيوه ببې   کبې ږ
   خدمات ټکن 

نين  ې که انب ړ ډيجيټل وسيلی    د ډيجيټل سرويلانس مقابلیې يا موافقت کوونکی    نو   ، چ 
،  

ې کارکوونکی  د خپلو کارنده وساتل شر .  او په موسسه کې دخيلو افرادو . د دغه ډول طرحو شتون دا تظمینوي چ  ګون وښان    اطلاعات خوندي کړي او په چټکه او امنه توګه غبر
  

ه کړئ:  تمها  لاره   حساسه ډيټا کوډ او ذخبر
ې قوي ه کړئ او له هغو پلاټفورمونو ګټه واخلیئ چ  وال  او د نورو    د مناسبو پلاټفورمونو نه په ګټه اخيستنه، خپله حساسه ډيټا کوډ او ذخبر ړ   امکانات ارايه کوي. د ډيټا د بشب 

امنين 
. له لاسه ورکولو  په ناقانونه توګه لاسونو ته د لاسرشۍ نه د خونديتوب او يا هم   ول د قابليت لرونکيو وړ او امنو ميتودونو څخه ګټه واخلیئ   امکان د پېښېدو له وېرې، د کنب 

 

 کې موجود د اړیکو اسناد او مدارک: 
 نهمه لاره   په دفب 

 کې د حساسو اطلاعاتاتو لرونکی  توکيو له شتونه ځان ډاډه کړئ. دې ډول اسنادو ته د لاسرشۍ او ځای پ
ه، په دفب  سختو   لهر ځای کولو په برخه کې له ډيجيټلی  امنيټ سرببې

 پاليسيو ګټه پورته کړئ.   
 

 لسمه لاره   د قوي پاسورډونو او کوډنو رامنځته کولو پاليسۍ اړتيا: 
ې پلیې کړ هغه پاليس  رامنځ ته او  •  مهال. .د پاسورډ غوره کولو پر او خدماتو ته قوي او ځانګړي پاسورډونو ته اړتيا لريټولو حسابونو  د فرد پورې اړوند  ئ چ 

 د یوه لنډ او روښانه پاسورډ کارولو پر ځای، یو نوی، پېچلی او قوي پاسورډ وکاروئ.  •

•  .  د خپل پاسورډ  د خوندي کولو لپاره د غټو حروفوونو، وړو حرفونو، علامو او نخښو او اعدادو څخه ګټه واخلیئ

ه له منځه  • ړ  تلونکی دی. د وينډوز په پاسورډ ډېره ملا مه تړئ، ډېر نازک او په ببې

ونو يا نخښو   • . د خپل پاسورډ لپاره کم تر کمه له اتو کرکب ړ  کار واخلیئ

•  .  د تغبر ورکولو پر مهال، تل له يوه نوي پاسورډ څخه کار اخلیئ
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ې ستاشې له شخض  ژوند او سرګرميو سره هيڅ ډول اړه يا اړيکه و نه لري.  •  له يوه داشې خوندي پاسورډ څخه ګټه واخلیئ چ 

ې وروسته خپل پاسورډ بدل کړئ. ت شهره یوه ميا •
 او يا هم درې مياشن 

•  . ې د خپل پاسورډ د لا ښه خونديتوب لپاره د پاسورډ د مديريت کولو له اپليکيشنونو څخه ګټه واخلی   خپل کارکوونکی  وهڅوئ چ 
 

ې درسره  
  موسسو ته د پاسورډونو د مديريت د تر ټولو خوندي اپليکيشنونو څو برچ 

يکوو دلته نادولن     : سرر
 

د خدماتو وړاندې کوونکی    نوم 
 نوم 

 کوربه هېواد  مناسب وال 

Bitwarden 8bit Solutions دا اپليکيشن د  رونټیا ته لومړيتوب، له ډيجټلی امنيت نه اګاه کاروونکيو لپاره ايډيال .

  پاسورډ سرچينه، پراخه او ارزانه خدمات وړاندې کوي. 
  پرانيسن 

 

 حده ايالات مت

 وبسایت 
 

https://bitwarden.com/  

LastPass LogMeIn, Inc  ې وړ او د هويت د تصديق او د خوش ر وړ او د ځانګړو خوندي څد ر
و لاملونو له امله د خوش 

ې راحت او همکارۍ ته ارزښت قايل دي،لارو لرونکی.    دی.  ډېر مناسب هغوی چ 
 

 ده ايالات  متح

 وبسایت 
 

https://www.lastpass.com/  

1Password AgileBits Inc   ځانګړتیاوو لرونکی، د سفر پر مهال د لا ډېر خونديتوب وړتیا، د سرغړونو د  
د قوي امنين 

ې د ټولبر  امنيت او خونديتوب په لټه کې څارنو لپاره د څار برج يا ټاور،  د هغو   کسانو لپاره چ 
 دي، ايډيال دی. 

 

 کانادا
 

 وبسایت 
 

https://1password.com/  

Dashlane Dashlane Inc  ،پر تياره ويبVPN   ې د لا ښه او پاسورډ بدلولو  څارنه ترسره کوي. هغو کاروونکيو ته چ 
 امنيت او خونديتوب لپاره د تبې پاسورډ په لټه کې دي، ګټور دی. 

 

 تحده ايالات م

 وبسایت 
 

https://www.dashlane.com/  

https://bitwarden.com/
https://www.lastpass.com/
https://1password.com/
https://www.dashlane.com/
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

KeePassXC KeePassXC 
Development Team 

ول ته لومړيتوب ورکوي ې د خصوص  حريم کنب  ه دی چ  د   ،هغوی ته ډېر ګټور او بهب 
ې بازار ته وړاندې کوي.  

 پاسورډ د سیمه يبر  رايګان مديريت او سرچين 
 

 آلمان

 وبسایت 
 

https://keepassxc.org/  

‌اپليکيشنونه‌ن‌يبهتر‌ډ‌پاسور‌‌د‌مديريت‌‌د‌‌ته‌سازمانونو‌نادولتي‌:‌شکل‌‌م‌۴

 

 : څخه ګټه پورته کړئ  FA2له   - هيوولسمه لار 
  او  FA2پخپلو ټولو حسابونو کې د هويت د تصديق دوه مرحله یبر  )

 توک په حسابونو کې د يوه امنين 
، د هويت د تصديق دوه مرحله يبر  (تطبيق کړئ. د امکان په صورت کې

ې د  ه هغو حسابونو کې چ  . خوندي توک  په توګه وکاروئ، په تبې    موسسې په فعاليتونو کې ترې ګټه اخلیئ
 

ګون پلان رامنځ ته کول - هسمه لار لدو   : د غبر متوقع پېښو لپاره د غبر
ګون يوه روښانه او د اجرا وړ طرحه رامنځ  قبه پېښو پر وړاندې د غبر   سرغړونو یا ډيټا ليک کېدو پر وړاندې، د غبر مب 

ته کړئ. په دې طرحه کې بايد د مهارولو،  د احتمال امنين 
ته تر لاسه کولو لارې چارې په ګوته شوي تياوو او ببې ، خبر ې

هیک شو او یا مو د حسابونو پاسورډونه له خطر سره مخ شول، چمتووال ولرئ. وي. که ستاشې ويب سايټ  ارزون 
ړ چمتووال ولرئ.   تاشې بايد دغو ټولو سناریوګانو ته بشب 

 

 ګټه پورته کول:   TORله   -دولسمه لاره 
ې اړتيا لرئ،    ې کېدو ته ن 

انده پان  ر ې  په هغو موقعيتونو کې د ناپبې ندل شويو ډيزاين شویو توکيو لکه   چ  ر تياوو، د ډيټا د انتقال يا    TORد خپلو اړيکو لپاره له ناپبې څخه د حساسو خبر
نيټ ته د لاسرش  لپاره ګټه . دلته تاشې ته د څو تر ټولو مناسبو هغو په هکله   ورڅخه انب ړ : اخلیئ ې نوو ن 

ر  معلومات درکوو او درپبې
 
 

 نام ارائه دهنده خدمات   نوم 
 

 کوربه هېواد  مناسب وال 

Tor Browser The Tor Project  دTOR   ندل شوی. دا د هغو ر شبکیې ته د لاسرشۍ په برخه کې او ډېر کارېدونکی  او ډېر پبې
ې کېدو او د خصوص  حریم 

انده پان  ر ې د ويب د ليدو پر مهال ناپبې کاروونکيو لپاره چ 
 ايډيال دی.  خونديتوب ته ډېره اړتيا لري،

 

ې د امريکا  نړېوال )مرکز ن 
 متحده ايالات( 

 وبسایت 
 

https://support.torproject.org/tbb/  

https://keepassxc.org/
https://support.torproject.org/tbb/
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

Brave Browser 
with TOR 

Brave Software  لهTOR او  د تبليغاتو د بندولو وړتیاوې له ځانه  سره، د خصوص  حريم د خونديتوب سره
ې د  ډېر مناسب   له ادغام سره بديل براوزر غواړي، TORسره لري. د هغو کاروونکيو لپاره چ 

 دی. 
 

 متحده ايالات 
 

 وبسایت 
 

https://community.brave.com/  

Whonix Whonix Project Whonix   ې د یوه مجازي ماشير  په   سيستم دی چ 
د خصوص  حریم لپاره متمرکز عمليان 

ي او د  کې   منځ نيټ ټول ترافيک ته لارښوونه کوي. هغو  TOR ترسره کبې ږ شبکیې له لارې د انب ړ
ې  ې اوخوندي حللارې په لټه کې دي، مناسب  کسانو ته چ  ر

د خپل خصوص  حريم د لا ش 
 دی. 

 
 

 نړېوال

 وبسایت 
 

https://www.whonix.org/  

Tails (The 
Amnesic 
Incognito Live 
System) 

Tails Project  
Tails  ې د شوی دی او د  سره طراچ   DVDيا   USBد يو ژوندي سيستم لرونکی عمل دی چ 

نيټ ټول ترافيک ته د  دا د هغو کسانو لپاره ګټور او ښه له لارې لارښوونه کوي.  TORانب ړ
  
ې نسر

ې هيڅ ډول نښه پان    او په کوربه سيستم کې ن 
ې شر
انده پان  ر ې غواړي ناپبې  دی چ 

 نړېوال 

 وبسایت 
 

https://tails.net/  

 
Orbot/Orfox 

The Guardian 
Project 

Orbot  ې ستاشې د ګرځنده تليفون دستګاه ته د د شبکیې   TORد پروکس  يوه برنامه ده چ 
ې  رسم  ويب د انډروايد لپاره د   Orfoxله لارې لارښوونه کوي، په داشې حال کې چ 

TOR  ې پخپلو ګرځنده تليفونو رسم  پروژه ده. دوی د هغو   TORنو کې د کاروونکيو لپاره چ 
ې دستګاه ته اړتيا لري، مناسب دی.  د

ندن  ر   نه پبې
 

 متحده ايالات 
 

 وبسایت 
 

https://guardianproject.info/apps/info.guardianproject.orfox/  

‌‌‌‌TORور‌ګټ‌‌او‌‌مناسب‌ېبعض:‌شکل‌‌م‌۵

 

 

https://community.brave.com/
https://www.whonix.org/
https://tails.net/
https://guardianproject.info/apps/info.guardianproject.orfox/
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 ځواب ووايو؟ . د عامه ګډون د محدوديت موضوع ته څه ډول  ۲
  موسسې نوښتګر چال چلند غوره کړي 

ې نادولن    کولای خپلو هڅو ته په ډېر پام او هوښیارۍ   د عامه ګډون د محدوديت ستونزې ته ځواب ورکونه دا ایجابوي  چ 
تر څو وشر

يو په تنظيم سره   دوام ورکړي. سره   ر اتبې     د ښو سب 
ې اړوند د ښه تمرکز لپاره، نادولن 

ې اخيسن   
و شبکو څخه د ګن  ، امنيت او له سيمه يبر       پر خپل ښه وال 

له خلکو  موسسې کولای شر
    سره ښه تعامل او د دوی )خلکو( د موخو ملاتړ ته دوام ورکړي. 

 د شوراګانو،  نادولن 
ً
انو له لارې له خپلو ګټو اخيستونکیو سره اړیکیې نيس    موسسې معمولا و مشر جرګو او سیمه يبر 

ې  او خپل خدمات وړاندې کوي. په افغانستان کې  ې دي چ 
ې شوراګان    سیمه يبر 

ې بنسټونه شتون لري. دا سنن 
  ټولن 

ې کلی  او  شورا ګانو او جرګو په نوم د مدن  په لرې پرتو سيمو کې ن 
ې تصميد يو ځای د ګټو استازيتوب کو   په راپیدا شويو مسايلو کې ه  قومونه رامنځ ته کوي، تر ډېر 

ې او شوراګان 
   م نيونکی  سيمه  ي. جرک 

ې په افغانستان کې د مدن  ه بنسټونه دي چ  يبر 
انو څخه رامنځ ته شوي او په نارسم  ډول )   ي. دغه ادرسونه په عموم  توګه د لرې پرتو سیمو له مشر ې تر ټولو دوديز واحدونه حساببې ږ

ې د غبر ثبت شويو ډلو په توګه( ټولن 
يعن 

 فعالیت ترسره کوي. 
  

  موسسې په مستقيم ډول او يا هم د شوراګانو، جرګو 
انو له لارې له خپلو ګټه اخيستونکیو سره اړيکیې   نادولن  ې د مشر

ې    ټينګوي.   يا د ټولن 
  موسسو ګټه اخيستونکی  د ټولن 

د نادولن 
ونه دي،   لکه:  مختلف قشر

 
 

ې 
ې او نجون 

من   مبې
 

 ، ې
  موسسې ډېر ځله د ښځو پر حقونو، د ښځو په پياوړتياوو، زده کړې او روزن 

ي چلند او   و روغتيان   خدمتونو ته پام کولنادولن  او د توپبر
 تاوتريخوال  پر وړاندې په مقابله تمرکز کوي 

 

 ماشومان 
 

  
ې کوي.  نادولن 

، خواړو او خونديتوب لپاره هج  ې
، روغتيان   پاملرن   موسسې د ماشومانو د زده کړو ته د لاسرش  پر ښه وال 

 

  بېځايه شوي 
   کورن 

(IDPs) 

ې    موسسې هغو افرادو او کورنيو ته چ 
ې کوره شويد جګړې يا طپه هېواد کې دننه  نادولن  د سرپناه، زده کړو ته د   وي، بيع  پېښو له امله نر

، روغتيان    ، د خوراک څښاک او د ژوند نورو اړتياوو برابرولو په برخه کې مرسته کوي.  لاسرش  ې
پاملرن   

 کډوال 
 

  
کډوالو او راستنېدونکيو د ملاتړ پروګرامونه پر مخ وړي او خدمات ورته وړاندې کوي، په دې برخه کې د له  موسسې په افغانستان کې  نادولن 
ې او د ژوند پر مخ بیولو لپاره فرصتونه کورونو لپاره زمینه مساعدول، زده کړه، روغتيان     و نوي

 .   وياسانتياوې برابر  او  پاملرن 
 

ې 
 څنډې ته شوې ټولن 

 
  
ې په لرې  نادولن  ، معلولیت لرونکی  افراد او هغه افراد چ  موسسې د ډول ډول برنامو او خدماتو له لارې، څنډې ته شوې ډلې لکه قوم  لږه ک 

من شوي  ۍ جګړې نه اغبې 
.  پرتو سیمو کې مېشت يا له کورن   وي، خپله موخه ټاک 

 

 د طبيع  پېښو قربانيان 
 

  
، زلزلې او موسسې له  نادولن  ې يا  طبيع  پېښو لکه سيلاب، وچکال 

من شوي افرادو ملاتړي  واورې خوئېدن  او مرسته  دي برف کوچ نه اغبې 
 ورسره کوي.  
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ې ياروغتيا ته  
د روغتيا ساتن 

ې ګټه اخيستونکی  
 له پاملرن 

 

  
ې له سيستمونو، روغتيان   موسسې  نادولن 

ه روزنه او د عامه پوهاوي  خدماتو، د زيربناوو  د روغتيان   پاملرن  جوړول، روغتیان   او درملبر 
 کمپاينونو څخه ملاتړ کوي. 

‌.‌اخيستونکي‌ه‌ګټ‌سازمانونو‌نادولتي‌د‌‌ېک‌افغانستان‌په‌:‌شکل‌‌م۶

  موسسې بايد د خپلو ګټه اخيستونکیو سره د اړيکو لپاره، له شوراګانو،
ې کړي.    نادولن 

انو سره اړیکیې ټينکی  و مشر و او سيمه يبر  ، ټولنبر  و جرګو او همدارنګه ملاامانو او مذهنر 
سیمه يبر 

  د  
  بسټونه او افراد کولای شر

منه توګه له بدلون ملاتړ تر لاسه کولو کې مهم رول ولوبوي، په ځانګړي ډولدغه ډله مدن 
ولو او په اغبې  ې له    معلوماتو په خب  هغه معلومات چ 

  پلوه حساس وي، تر څو لږ پام ورواوړي. 
  فرهنکی 

 

ان  مذهنر  مشر
 )ملا امامان(  

ې د جومات د جماعت د امام په توګه، په مدرسو او جوماتونو کې روزونکی  او په کار بوخت مذهنر    کارپوهان دي. په دا ډله هغه افراد دي چ 
ندل شوي او اګاه خلک دي. دوی ته په جومات کې د کلونو خدمت له امله، د همدې سيمې   ر سيمه کې ملايان له استوګنو سره په اړيکو کې پبې

  
موسسې غواړي له وړ او مستحقو ګټه اخيستونکيو سره اړيکه ټينګه   د جومات پورې اړوندو خلکو ليدلوری ښه ورمعلوم دی. که نادولن 
انو سره کاري اړیکه رامنځ ته کړي.   کړي، بايد له دغو مذهنر  مشر

 

ان  سیمه يبر  مشر
 )خان او ملک( 

 

د خپل کلی  د ګټو استازول  کوي.  په کليو او بانډو کې ملکان يا خانان د خلکو د استازو په نوم چارې ترسره کوي او د کلی  دننه او له کلی  بهر 
ې اړيکیې لري  ر

ې د يو کلی  یوې په چارو پوه خلک دي. او دا خلک د خپلو سيمو له ټولو خلکو سره ش    موسسې چ 
ې ته د   نادولن 

ځانګرې برچ 
ې خان او مل   چ 

ناکه اسانتيا رامنځ ته کړي. خدماتو وړاندې کولو په لټه کې دي، متوجه به شر   په اړيکو کې اغبې 
 ک کولای شر

 

ي. دغه اګاه خلک دي او دګذر وکيل په ښاري سیمو کې  د ګذر وکيل  ې د خلکو لخوا د يوې ځانګړې دورې لپاره په ښاروالۍ کې ټاکل کبې ږ استازی دی چ 
  موسسو سره په مرسته کې کليدي رول لوبوي. 

 ګټه اخيستونکيو سره د خپلو اړيکو له لارې، له نادولن 
 

 
 لپاره، کليدي کسان. م شکل: په افغانستان کې وړ او مستحقوو افرادو ته د لاسرش  ۷

 
، توپبر ولري.  ې

  د دوی د انفرادي چلند له مج 
ې د دغه ډول خلکو اغبې  کېدای شر  پام مو وي: په ياد ولرئ چ 

 

  
 موسسې بايد:  په داشې حال کې نادولن 

 

ې په کچه اړتياوو ته په کتو او نشتو امکاناتو په موجوديت کې له کم شمبې ګډونوالو نه ګټه پورته   •
و کمپاينونو پر ځای، پر وړو برنامو تمرکز وکړئ  د ټولن  کړئ. د پراخه او سب 

ې د ډېر شور او ځوږ لرونکی  نه وي.    د خلکو د     چ 
ي، کولای شر يال کې ترسره کبې ږ ې په ځانګړي چاپبې ې غونډې چ  ې اترې او هغه روزنبر  ښوونبر  او روزنبر  ورکشاپونه، خبر

 پام دراووښتو پرته، تعامل او پوهاوي ته قوت ورکړي.  
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ې لپاره   •
ې په نامستقيمه توګه د خپلو پيغامونو د د عدالت غوښتن  ر

اړیکو    د نامستقيمو اړيکو تاکتیکونه غوره کړئ. د ارزښتمنو موضوعاتو اړوند د کيسو ويل او کلتوري پېس 
ې ستاشې کاري ساحه محد   مقابلیې وژغوري او هغو چارواکیو ته چ 

  تاشې د نورو له منف 
. ساتلو لپاره وکاروئ. دا لارې ګودرې خپلول کولای شر  

 ودوي، د منلو وړ وګرچئ

ې او خوندي کړئ  •
تياوې،.  له ګټو اخيستونکيو سره د خپلو اړيکو لارې چارې قوي کړئ او  له هغوی سره د مستقیم تعامل لپاره، د قوي اړیکو ليکیې امن  کوډ   پر وخت خبر

، له    ېشو  ې د   ،سره سرهدې  برنامې او مستقيمې لیکیې د ځانګړو اړيکو په برخه کې اسانتيا راول  ې له دې چ  ې او اطلاعات نر
  له تاشې ملاتړ وکړي او سرچين 

هغوی کولای شر
 نورو لاسونو ته ولوېږي، تاشې ته درکړي.  

 

ونو  ۳  سره څنګه مقابله وکړو؟ له خطر  ناسم برداشت د نظرونو څرګندولو او . د خب 

ونو او نظرونو څرګندولو له ناسم برداشت له خطر سره مقابله، په ځانګړې توګه   ې ادارې ته نيوکه متوجه وي او يا  په افغانستان کې د خب 
ې په احتمال  توګه د طالبانو  موقن  کله چ 

ي. نادول يک او محتاط چلند ته اړتيا پېښبې ږ ر اتبې يعت سره سماوی و نه لري، يو سب  ې د طالبانو پخپله خوښه سرر ي حقونو څخه دفاع چ    موسسې بايد له دغه ډول  هم له بشر
ن 

ې   ې خپل فعالیت ترسرهپاروونکی  وضعيت څخه اګاه وي تر څو نر يکو   او   ،له پېښېدونکيو ګواښونو نه خوندياو خپل کارمندانو    ،له دې چ  ر اتبې . د دغه ډول سب  خپلیې چارې پر مخ يوش 
  موسسې کو 

ول کړي او د  تګلارو په پلی  کولو سره، نادولن  يال کنب ړ   په افغانستان کې پېچلی او له خطره ډک چاپبې
خپلو نظريو د څرګندولو په برخه کې د رامنځ ته شوي ناسم لای شر

  کولای خپلو موخو ته د رسېدو او خپلو ګټو اخيستونکیو ته د خدمتونو ترسره کولو ته دوام ورکړي.  و  پايل بدو  پوهاوي احتمال  
 کچه راکمه کړي او وشر

 .است

 

:  هد حساسيتونو په برخه کې پوه -لومړۍ لاره    او ګاه 
  حساسيتونو  

  د پيغامونو  په هکله پوهېدا او اګاه، د موضوعاتو ژورو ته د کښته کېدو لپاره د کلی  حيثيت لري. دغه پوهه او    په افغانستان کې د سياش  او فرهنکی 
اګاه کولای شر

  موسسو موخو ته پرمخت
ګون رامنځ ته کړي او ورسره د نادولن  ې په سيمو کې مثبت غبر ې   ۲۰۲۱د  ورکړي.  ګ او پراختيا  جوړښت ته داشې لارښوونه وکړي چ 

کال د اګست له مياشن 
ې   يال پو د طاراپدېخوا چ  ې او پرېکړې  صادرې شوي او ستاشې په کاري چاپبې

ې ادارې لخوا کوم فرمانونه، حکمونه، متحدالمال مکتوبونه، سپارښتن 
رې اړه ولري، مرور لبانو د موقن 

  . ه اووشئ ې په افغانستان کې له نويو بدلونونو او حساسيتونو نه باخبر د دغو فرمانونو، حکمونو، متحدالمال مکتوبونو، سپارښتنو د لا ښه سنبالولو په موخه،   د خپلو چارو  کړئ چ 
ې لاو پرېکړو په هکله د معلوماتو ترلاسه کول

ې کومې ملاحظ  . د طالبانو موقته اداره چ  ئ ې ادارې سره په اړيکه کې شر
ري، دوی و لپاره بايد له اړونده ادارو، وزارتونو او د طالبانو له موقن 

 .  ته نه دي سپارل 
 دغه ډول اسناد په هيڅ يوه ويب سايټ کې نشر

 

 

  له رسم  ژبو دقيقه ګټه اخيستنه:  -دويمه لاره 
ه پر دې، د افغانستان دننه   ،د اړيکو په رامنځ ته کولو کې له رسم  ژبو څخه ګټه  اخيستل   ارزښتونو او موخو سره تړاو لري. سرببې

ې د ګډو انسان  يو بل کارنده او مهم فکتور دی چ 
و رسنيو او په غونډو کې له ستېجونو او دريځونو له لارې  

و او ډلبر    موسسې بايد په خواله رسنيو، ټولنبر 
ې حساسيت    له سياش  ويناوو نادولن  ې يا مستقيمې نيوکې چ 

يا هغه ډول ننګون 
ې   ئ چ  ې د افغانستان په څبې هېواد کې بدلون رامنځ ته کړئ، نو وې من  فعال کېدو په پرتله، څو چنده خوندي دي. په خواله رسنيو،    د مسلکی  کېدل  راپاروي، ډډه وکړي. که غواړې چ 

و رسنيو او د خلکو تر مخ د طالبانو په هر ډول پرېکړې نيوکه، د طالبانو  و او ټولنبر  یعت خلاف عمل بول   ډلبر  ې دا ډول کار طالبان د سرر ي چ  ې ادارې نيوکه ګڼل کبې ږ
او دغه   په موقن 

يک چلند غوره کړئ او په مسکلی  ډول کارونه مخ ر اتبې ې بايد سب 
.   ډول حالت د نيوکې کوونکیې موسسې فعاليت ناممکنه کوي. نو د دغه دليل له مج   ته يوشئ
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 

انو )ملا  -درېيمه لار  ې مشر
 امامانو( سره تعامل: له دين 

انو )ملا امامانو( سره تعامل هم بايد په هغه صورت کې    مشر
ې    ،له دين    چ 

پاله مسايلو په برخه کې ګډ ليد لوری ولري، يو ګټور ګام دی. د دوی ملاتړ او ګډون کولای شر
 د   د بشر

ونو خطر او بدې پايلیې کمې کړي.  ر  او د نامطلوبو تفسبر
  موسسو نوښتونو ته په کلتوري چوکاټ کې لا ډېر اعتبار وروبخس 

 نادولن 
 

ي حقونو  -څلورمه لار   و جوړښتونو کې د نړېوالو بشر
   : دود او رواجولپه سيمه يبر 

ي حقونو دودول او تروي    ج، د ناسم   موسسې بايد  و په يوه سيمه يبر  جوړښت کې د بشر
نو پر وړاندې ګټوره چاره ده. نادولن  ې    انګبې

ي حقونو موضوعاتو   خپلیې پرمختيان   موچ  او د بشر
و دودونو په چوکاټ کې تنظيم کړي.  ونو پر ځای، په ګډو   بحثونه د ارزښتونو او سیمه يبر  ې له ښه وال  سره ورته وال لري او د توپبر

ې دغه نوښتونه څه دول د ټولن  ې کړئ چ  ښکاره ن 
 جوړښتونو، ګډ تمرکز لري. 

 

رسونه -پنځمه لاره   ه خبر    : سيمه يبر 
ې د سيمې تجربو او  سيمه يبر  پيغامونه هم يو ارزښتمن عامل دی، خپل پيغامونه د سیمې ليدلوريو او روايتونو ته په کتو تنظيم کړئ. له هغو روايتونو او بېل ګو نه ګټه واخلیئ چ 

. ارمانونو ته انعکاس ورکړي،   اړخ لګوونکی پيغام وي او د ناسم پوهاوي احتمال له منځه يوش 
 

مه لاره  :  - شب  ږ  د ځانګړي او عموم  اړیکو تر منځ توپبر
  د ډلو تر منځ په خوندي

ې کېدای شر ې دقيقه اړتيا وي، او ځانګړي اړيکیې چ    تعميم يا عموم  کولو ته ن 
ې کېدای شر ونه ثمخامخ بحاو تړلې سيمه کې    د عموم  اړيکو تر منځ، چ 

 . ، توپبر ته قايل اوشئ  
 ترسره شر

 

 منظمه څارنه:  -  اوومه لاره
ونو خلکو په منځ کې د خپلو اړيکو وضعيت په منظمه توګه وڅار 

ۍ د نظر غوښتنو په اساس تنظيم کړئ تر څو د خلکو له لورې د   ئد افغانستان د مختلفو قشر ر اتبې او خپلیې سب 
 ډاډ تر لاسه کړئ. خپلو پام وړ پيغامونو په هکله 

 

ول:  -اتمه لاره  و رسنيو کنب   د ټولنبر 
ۍ لپاره   ې رسن  . د ټولنبر  لو پر وخت، محتاط اووشئ و شبکو ته د هر څه ورلبې ږ ې    د ټولنبر  . هيڅکه اجازه مه ورکوئ چ  ې ټول بعدونه په نظر کې ونيسئ

څه لیکلو پر وخت، د ليکن 
و رسنيو د اړيکو لپاره يو کارپوه په کار وګوما ې لرئ، د ټولنبر   رئ. کارکوونکی  د ادارې له تاييد پرته، څه خپاره کړي. که بوديجه او توان ن 

 

يو د ناګ ر اتبې ئ د نظرونو د پاملرنه: تاشې تر موږ ډېر د خپلو فعاليتونو، پروژو او ګټه اخيستونکيو په هکله معلومات او ژور درک لرئ او د دې ډول سب  ، کولای شر ټورتيا په صورت کې
ونو لپاره نور   . ې ممکنه لارې پیدا کړئڅرګندولو د ناسم پوهاوي د مخنيوي او خپلو خب 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

   چلند غوره کړو؟ ، سمڅنګه کولای شو په افغانستان کې د ګټه اخيستونو د ګډون پر وړاندې ننګونو سره . ۴
  موسسې اړتيا لري  د ګډون په افغانستان کې د ګټه اخيستونکيو 

، نادولن   
ې کولای شر

من  ې پراخه موانع ستاشې اړيکیې اغبې  د پېچلتياوو له امله، په ځانګړې توګه داشې حالاتو کې چ 
يک ک ر اتبې ې نوښتګر او سب  يک کړي، د هغوی ملاتړ تر لاسه  ر چ  منه توګه عملی  واقعيتونه له نورو سره سرر

يک نوښتونه بايد په اغبې  ر اتبې کړي او د  ه چلندونه رامنځ ته کړي. دغه سب 
ې ته څرګند

يکباڼو او نړېوالې ټولن 
ې له نړېوالو تمويلوونکيو، سرر  او ښکاره کړي.   ېخپل کار اغبې 

 
   د خوندي اړيکو لپاره له تکنالوژۍ ګټه پورته کول:  -لومړۍ لاره  

يکولو لپاره، د اړيکو خوندي او کوډ شوي وسيلیې وکارو 
يکانو سره د تازه معلوماتو او راپورونو د سرر   د سيګنال يا    . ئد نړېوالو سرر

خوندي برېښناليک )ايميل( خدمتونه کولای شر
  وکړئ، د لا ډېرو خوندي ا

ي. )مهربان  ې حساس معلومات له خطر سره نه مخامخ کبې ږ   چ 
ړيکو وسيلو او د ايميل د خدمتونو محرمانه مراسلاتو ته لاسرش اسانه او ډاډ تر لاسه شر

 م شکلونو ته مراجعه وکړئ(  ۹م او  ۸لپاره 

 
   له مول -دويمه لاره 

  ميديا څخه په احتياط ګټه پورته کول: ن 
وئ. کيسې او جذ ې مه خب     مډيا ګټه پورته کړئ، خو که د خطر احساس کوئ، له خپله ادرسه ن 

  له نړۍ سره  د خپلو فعالیتونو د مستند کولو لپاره له مولن 
اب انځورونه کولای شر

ښندونکيو ويديوګانو رامنځ ته کول، مقالو، انځورونو  ، د اغبې      رامنځ ته شوې تشه، ډکه کړي. خو محتاط اوشئ
  ژوند واقعيتونه، د نادولن 

ې د خلکو د ورځين  او هغه اينفوګرافيګ چ 
ې او  

  ګټه پورته کوونکی  له لوی خطره سره مخامخ کړي. حن  که دوی له ډېرو خوندي لارو له نړيوالو بنسټونو  موسسو هج 
ې کېدای د خلکو کيسې راڅرګندوي، کولای شر سره چ 
ې لپاره يو ځای شوي وي، او ف

  د عدالت غوښتن 
  شر

ې خپاره شر  ، ښان   له ګواښ نه خال  نه وي. عاليتونه ن 
 

 له مجازي نړۍ څخه تعامل:  -درېيمه لار 
ې د مخامخ او حضوري لیدو امکان شتون و نه لري، له نړېوالو همکارانو سره د مجازي نړۍ د پلاټفورمونو له لارې تعامل ولر  ، خو له خوندي پلاټفورمونو څخه ګټه ئکله چ 

  ستاشې د پينل په کوربه توب، د  پورته کړئ.  له نړېوالو تمويلوونکيو او همکارانو سره د اړيکو لپاره مجازي غونډې، ويبنارونه او کنفرانسونه تنظيم کړئ. 
دا ويبنارونه کولای شر
  او د افغانستان د وضعيت په هکله لومړي لاس نظرونه ارايه کړي. )مه

  وکړئ، د خوندی پلاټفورمونو  فعالانو، ګټه اخيستونکيو او ستاشې د همکارانو د استفادې وړ وګرچئ
ربان 

 . م شکلونو ته مراجعه وکړئ( ۱۰م او  ۸ په برخه کې د لا ډېرو معلوماتو لپاره
 

 ن: نړېوالې شبکیې او له هغوی سره ګډو  -څلورمه لار  
  ستاشې کارکوونکيو، ګټه ا

ې تاشې  له نړېوالو شبکو او له هغوی سره له ګډونه ګټه پورته کړئ، خو له هغوی سره اړيکه مو مه ښکاره کوئ، کېدای شر خيستونکيو او هغو خلکو ته چ 
ي حقونو مدافع ډلو او د ملګرو مل   نړېوالو موسسو، د بشر

. له نادولن   
  موسسو د غږ ورته خدمات ترسره کوئ، د خطر سبب شر

ونو سره د ګډون له لارې، د نادولن  تونو له دفب 
  او په پراخه کچه د مخاطبانو ملاتړ تر لاسه کړ 

ې د ګډو هڅو سبب شر
  د عدالت غوښتن 

 ي.  قوي کولو لپاره ګټه پورته کړئ. دغه همکاري کولای شر
 

 له افغانستانه بهر د منځګړي ګمارل:   -پنځمه لار 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

  هېوادونو کې د افغانستان په زرهاوو جلاوطنه، د  
  فعالان  له افغانستان څخه بهر د خپل باور وړ افراد د خپلو منځګړو په توګه وګمارئ. په بهرن 

ي حقونو مدافعان او مدن  بشر
. له هغوی  

  تاشې سره مرسته وکړي او د منځګړي په توګه ستاشې په موسسو کې وګمارل شر
ې کولای شر ې په ازاده توګه د افغانستان    شتون لري چ    ګټه پورته کړئ چ 

دننه نادولن 
  ستاشې د پيغام ر 

  کولاي تاشې له تمويولونکيو سره وصل کړي. دا افراد کولای شر
ې کړي او وشر

سوونکيو او ستاشې د ملاتړو په توګه،  موسسو او نړېوالو موسسو تر منځ اړيکیې ټينکی 
و اترو اسانتي   ا رامنځ ته کړي. له نړېوالو موسسو سره د خبر

 

  موسسولپاره د اړيکو خوندي وسيلیې کومې دي؟ 
 د نادولن 

 

ه توګه خوندي نه د ړ ې يوه هم په بشب   د حساسيت پر بنسټ غوره کړئ.  خپلو اړيکو   غه وسيلیې د د ه،  له څو مواردو پرته، له دې وسيلو څخه ن 
  

 

  ځانګړتياوې   خصوص  حريم د ډيټا   کوډ کول  وسيلیې 
 امنين 

Signal  ټولو  پيغامونو، اړيکو او ګډو رسنيو په برخه د
   د ډيفالټ سره سم، کې 

له پیله تر پايه کوډ کول او دخلاصو سرچينو  
 پروتوکول کاروي. 

لږ تر لږه د کاروونکی  پر خصوص  حريم د تمرکز 
، د کاروونکی  ډيټا راټولوي. خپلو سرورنو   ې

له مج 
سيګنال د پيغام سپارلو وروسته هغه نه  ته د 

ه کوي.   ذخبر

د پيغامونو د محو کولو وړتيا، د نمايش د صفجې  
امنيت لرونکیې )له سکرين شاټ څخه مخنيوی( او د 

ې بندوونکینوم ليک
د حساب د خونديتوب په    PIN) ن 

  موخه( خدمات وړاندې کوي  

Wire 
 

  لهپه ډيفالټ ډول له پيله تر پايه پورې 
پيغامونو   و او انځوريز  و ، غږيز و ، اړيکنو پيغامو 
و کې ګټه پورته کوي او د سيګنال د  کوډ کول

خلاصو سرچينو پروتوکول، د دې د برخورد  
 ګټه ده. 

، لکه نوم او نور   ې
ې برچ 

د کارېدونکیې وسيلیې ځين 
ه  ( ، او مشخصات، د تليفون شمبې  

)که ارايه شر
( د    

د ايميل يا برېښناليک ادرس )که ارايه شر
 حساب د مديريت د موخو لپاره راټولوي. 

 
 

د يوې مودې لپاره د پيغامونو د خونديتوب له  
  ځانګړتياوو ملاتړ کوي په اتومات ډول له 

  
او د يوې تعير  شوې دورې وروسته له منځه چئ

ه پر دې،  د     خصوص  حريم برخه پراخوي. سرببې
Man-in-the-Middle   د حملو د مخنيوي لپاره، د

 کارېدونکیې وسيلیې وړتيا هم ډېروي. 

Threema 
 

، غږ، ويديو او فايلونو سرتاسري کوډ  د مي  
د سيګنال د پروتوکول پر مخ کېدو لپاره 

نه ګټه پورته   Proteusجوړشوي  پروتوکول 
اړیکو،  لکه، پيغامونو،   اړيکو کوي. ټولو 

تليفون او فايلونو ته له سرتاسري کوډ شويو  
. د  له کوډ کېدو نه  NaClتوکيو نه ګټه اخلی 

ګټه اخلی  او د اړيکو پر وخت يوازې کاروونکی  
  .   پيغامونه ولول 

 کولای شر
 

د ډيټا په کارولو کې د کم لګښت لپاره طراچ   
ې ثبتولو ته   شوی، د برېښناليک يا تليفون شمبې
    
اړتیا نه پېښېدل. هر کاروونکی  ته  په تصادف 

رامنځ ته کوي او د نه   Threema IDتوګه د 
ې وړتيا ډېروي. د مخاطبينو او ډلو 

ندن  ر پبې
ي،  ه کبې ږ اطلاعات د کاروونکی  په دستګاه کې ذخبر

 .  نه د دې اپليکيشن په سرورونو کې
 

ې کاروونکی  ته  د شخص  د ځانګړتيا پورې منحصر دی چ 
ې مخاطبان په کيو آر کودونو تاييد   دا امکان ورکوي چ 
  پوخ/ پردې له لارې د هويت د  

کړي او د يو امنين 
حملو د  Man-in-the-Middleاحتمال  جعل يا  

 مخنيوي وړتيا اضافه کړي 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

Session 
 

د پيغامونو لپاره د سيګنال د پروتوکول پر 
. کوډکولو    له اساس، له پیله تر پايه ګټه اخلی 

ې  له نورو جلا کوي، د  Sessionهغه څه چ 
ې د  

ې د معلوماتو     TORهع  پروتوکول دی چ 
ې پټ

ندن  ر     ټولګه يا پراخه معلومات له پبې
سان 
ې څوک له چا سره په   او د دې تشخيص چ 

.   اړیکه کې دی،  
 پټ سان 

ې وروسته، د )
( هيڅ ډول PIIله نوم ليکن 

معلومات نه راټولوي او یوازې د کاروونکی  د 
ې په برخه کې پوهاوی تر 

ې لپاره، د ناسن 
ندن  ر پبر

و یا   لاسه کوي، دا طریقه د تلیفون شمبر
ې سره د حسابونه نه تړلو له امله د 

بریښنالیک پن 
خصوص  حريم ساحه پراخوي. دا په داشې بڼه  

ې  ې ډيزاين شوی چ  ر
  د کم تر کمو ډيجيټلی  نس 

ې ن
د راپيدا کولو وړ ګرځوي او د کاروونکی  پټ  ښان 

  حده پورته وړي. 
ې کېدا چانس تر کاف 

 پان 
 

نه  ، يدا کوونهپلوری  TORغبر متمرکز جوړښت اود 
ې د خصوص  حريم قوي ډيټا راکوي، بلکه   يوازې دا چ 
ې او سانسور پر وړاندې هم انعطاف 

د شبکیې د څارن 
نشتون کې د مرکزي سرورونو   Sessionمنونکیې ده. په 

ې هيڅ ډول مرکزي نقطه شتون نه  په دې معن  ده چ 
  کولای د کاروونکی  اطلاعاتو په هکله 

ې وشر لري چ 
ې هک کړي.   وړانديز وکړي يا ن 

Viber د پيغامونو او اړيکو لپاره د ډيفالټ   ، ې
له مج 

 کول چمتو کوي.   له پیله تر پايه پورې کوډ 
 
 

په پرتله   Messengerیا  WhatsAppد 
محدوده ډيټا راټولوي او کاروونکی  په خصوص   
ې ته اړتيا لري.   حریم تمرکز لري، د تليفون شمبې

په اتومات ډول د پيغامونو د له منځه وړلو وړتيا لري او  
پير  ته اړتيا   په ستګاه کې د يوې نوې برنامې لپاره، د کوډ 

 لري. 

WhatsApp  اخيستنه، د سيګنال له پروتوکول نه په ګټه
پیغامونو او اړیکو ته له سره تر پايه په  

 ډيفالټ توګه کوډ کول ارايه کوي. 

کولو سره سره، د واټس اپ او نورو   له کوډ 
یکولو په  پليټ ې د معلوماتو سرر فارمونو تر منځ ن 

ې شتون لري، 
ه حتم  اړه اندېښن    د تليفون شمبې

 ده. 

 تان   ارايه کوي، خو د ميټا ډيټا د  
دوه مرحله يبر 

ې 
ې له خطر  مديريت چارې او کړن 

د انعکاس او څارن 
 سره مخ دي. 

 

Telegram  چټونو کې سر تر پايه کوډ  
 يوازې په مخف 

 ه معمول  پکول خوندي کوي خو نه 
 .  پيغامونو کې

ه کوي تر څو د  پخپلو سرورونو کې ډيټا ذخبر
دستګاګانو تر منځ د همغږي زمينه مساعده کړي. 

ه   پراخه ډيټا ته لاسرش لري، د تليفون شمبې
 ده.   حتم  

  چټونو کې د پيغامونو د تخريب وړتيا ارايه 
په مخف 

کوي. او د يو ثالث شخص د برنامو لپاره يو پرانيسن  
API   

  لا ډېر امنين 
ې کېدای شر   ملاحظات رامنځ لري چ 

 کړي. 
 

IMO  د انځوريزو او غږيزو اړیکو لپاره د کوډ کولو
کولو   قابلیت ارايه کوي خو د پيغامونو په کوډ 

 کې رونټيا نه لري. 

ې چندان واضح نه   د ډيټا د راټولولو ميتودونه ن 
دي او د کاروونکيو د خصوص  حریم اړوند 

ې رامنځ ته کوي. 
 اندېښن 

 

ې د خپلو سيالانو په پرتله   د خصوص   ول ن 
حريم کنب 

 کم دي. 

Messenger 
(Facebook 

Messenger) 

  مکالمو ( کې له سره تر پايه  
يوازې په )مخف 

کوډ کول وړاندې کوي. معمول  پيغامونه او 
د فيسبوک د ايکو سيستم يوه برخه ده، د  
ې د ډيټا   هدفمندو تبليغاتو پلاټفورمونو کې ن 
یکولو امکان شته دی.    سرر

  اختياري مکالمې وړاندې کوي، خو په ډيفالټ
 مخف 

ي.   توګه، مکالمې نه کوډ کبې ږ
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

    اړيکیې کوډ 
ي، خو فيسبوک کولای شر کبې ږ

 لاسرش ورته ولري. 
 

Delta Chat 
 

څخه د نورو کاروونکيو د   Autocryptله 
د ایميل په اتومات   ،اړیکو ټينګولو پر مهال

له نور وړتيا لرونکيو  ډول کوډ کولو 
Autocrypt  .نه ګټه پورته کوي 

د ايميل په پرتوکولونو تکيه لرونکیې او يو غبر  
متمرکز سيستم وړاندې کوي. پيغامونه د ايميل  

ي خو کوډ  ه کبې ږ ي   په سرورنو کې ذخبر  نه. کبې ږ

  پر 
ً
، معمولا متمرکزه طراچ  له مرکزي سرور پرته، غبر

 برېښنان   اړیکو متمرکزه ده

Element 
(formerly 

Riot) 

 د اړیکو او چټونو د سر تر پایه کوډ کولو لپاره
د پروتوکول له لارې ګټه پورته   Matrixد 

 کوي.  

  خپلو سرورونو ته کوربه 
ګډونوال کولای شر
ول ډېر توب ورکړي او د  خصوص  حریم کنب ړ

کړي. پدې توګه، ستاشې خونديتوب، ستاشې د  
 سرورونو په تنظيمولو پورې اړه لري. 

 

و پيغامونو، د ډيټا د ډول ادغام او د   د کوډ شويو ډله يبر 
 اصلاح کولو اختيارونو ملاتړ کوي. 

۸  .   موسسو ته د اړیکو تر ټولو خوندي وسيلی 
 م شکل: نادولن 

 
  
کومې دي؟   موسسو ته د اړیکو تر ټولو خوندي وسيلی  نادولن   

 
ې ردو پرته، له دوی څخه يو ايميل هم خوندي نه دی. او مو څله  ې ځان ته غوره کړئ.  تاشې ن 

 د خپلو اړيکو د اهميت او حساسيت له مج 
 

 

  ځانګړتیاوې   د خصوص  حريم معلومات  کول کوډ  وسيلیې 
 امنين 

 

Riseup 
 

Riseup  انو او فعالانو   حرکتونو مشر
د مدن 

ته د اړیکو د خوندي وسيلو په وړاندې کولو 
ې په هکله خپله د  او 

ندن  ر کاروونکیو د نه پبې
 قوي ژمنتيا لري. 

 

Riseup  ې د خپلو کاروونکیو خصوص  حريم چ 
ندلو وړتيا ته ژمن دی، د  ر خوندي ساتلو او د نه پبې
  خپلو کاروونکیو پورې اړونده هيڅ ډول شخض  

ه کوي او په منظمه توګه  اطلاعات نه ذخبر
اطلاعات ړنګ او له منځه وړي. دغه پلاټفورم  

یکولو په برخه کې د 
ثالثو اشخاصو سره د ډيټا نه سرر

ندل شوی پلاټفورم   ر خپل قوي دري    ځ له امله پبې

ې په   VPNپه دې پلاټفورم کې  خدمتونه شامل دي چ 
انلاين بڼه د کاروونکيو د خصوص  حریم په لا 

 Riseupکېدو کې مرسته کوي. همدارنګه   خوندي
هم ورزياتوي  2FAپخپلو خدمتونو يا چوپړتياوو کې 

  
پوخ يا   تر څو حساب ته د لاسرش  لپاره يو بل امنين 

 پرده شتون ولري. 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

دی. خو که د قانون د حکم سره سم مجبور کړای 
 .  

 شر

 https://riseup.net/en/email  وبسایت 

Autistici/Inv
entati (A/I) 

 PGPشويو برېښناليک مخابراتو لپاره د د کوډ 
د کارولو وړانديز کوي، د دوی خدمات، د  

برېښنا لیک او  ويب کوربه توب سره سره، په  
  SSL/TLSانتقال کې د معلوماتو لپاره 

 کولو اسانتيا او چمتووال برابروي. کوډ 
 

د کاروونکيو  د خصوص  حریم خونديتوب ته ژمن  
ې تعقيبوي  ې له ګواښ او خطر سره  دی، نه ن  او نه ن 

 مخامخوي. 

د هغو فعالانو او کسانو لپاره ډيزاين   متونهد دې خد
ې د خصوص  حریم په هکله اندېښمن دي،    شوي چ 
VPN   اوTOR   ې خدمتونه

ندن  ر له لارې د نه پبې
 وړاندې کوي. 

 

 https://www.autistici.org  وبسایت 

ProtonMail:  وړاندې کوي او  ايميلونو ته سر تر پايه کوډ
ونکی او تر لاسه  ې يوازې لبې ږ ډاډ درکوي چ 

 .   منځپانګه ولول 
 کوونکی کولای شر

، صفر ته  له لاسرش  ګټه  د کوډ کولو په برخه کې
: حن   ې ، په دې معن  چ  هم   ProtonMailاخلی 

  
ې ته    نسر

کولای ستاشې د ايميلونو منځپانکی 
 لاسرش ولري. 

ې د سوئيس د   ProtonMailد  سرورونه چ 
حریم د خونديتوب تر قوانينو لاندې کار خصوص  

ې د خصوص   کوي، په سوئيس کې رامنځ  ته شوې چ 
ندل شوی او ډېر  ر حریم د قوي خونديتوب له امله پبې

 ګټور دی. 

 https://proton.me/mail  وبسایت 

Tutanota 
 

ایميلونه او ضميمې په اتومات ډول کوډ کوي 
 او اړیکیې لا ډېرې خوندي کوي. 

ې حد اقل شخض  اطلاعات راټولوي او 
ندن  ر د نه پبې

په برخه کې د برترو ځانګړتياوو  لاسرش 
 مساعدوي. 

د   GDPRدا پلاټفورم په المان کې دی، او  د اروپا  
ې د کاروونکيو د  سختو مقرراتو  درلودونکی دی چ 
 خصوص  حریم په خونديتوب باندې تاکيد کوي. 

 

 https://tuta.com  وبسایت 

Disroot 

 

ې   پر خصوص  حریم متمرکز يو پلاټفورم چ 
ه     موسسو ته ايميل، د ذخبر

فعالانو او نادولن 
 کولو فضاء او نور خدمتونه وړاندې کوي.  

ې پر وړاندې اړیکو او 
د ډيټا د خونديتوب او د څارن 

ې اقداماتو اړوند تاکید کوي.   د کوډ 
 کولو او امنين 

 

ې په کچه د یو  پلاټفورم په توګه،
د رونټيا   د ټولن 
، د بيان ازادۍ او خصوص  حریم ته Disrootلپاره 

 ارزښت قايل دی او د فعالانو اړتیاوې پوره کوي. 
 

 https://disroot.org/en  وبسایت 

۹  .   موسسو ته د ایميل د خدمتونو تر ټولو خوندي وړاندې کوونکی 
م شکل: نادولن   

 
 

https://riseup.net/en/email
https://www.autistici.org/
https://proton.me/mail
https://tuta.com/
https://disroot.org/en
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

دولن   موسسات  برای تصویری  امن ترین ابزارهای کنفرانس   ؟ کدام ها اند غبر    
ې خوندی نه  . له څو مواردو پرته، د ويډیو کانفرانس له دغو وسیلو هيځ یوه ن  ې د ځان له پاره وټاکئ

ې د خپلو اړیکو د حساسيت له مج   ده. تاشې ن 

 

  ځانګړتياوې  وسيلیې 
 د خصوص  حریم معلومات  امنين 

 
 کوډ کول 

Jitsi Meet 
 

ويډيون   کنفرانسونو ته د سرتاسري کوډ کول  
او امن کانالونه  ارايه کوي او د اړیکو خوندي

 تظمينوي. 

ې 
ې سرچين 

پلاټفورم له ځانګړتيا سره سره د پرانيسن 
  د خصوص  

وړيا هم دی، کاروونکی  کولای شر
 حریم د لا خونديتوب لپاره، کوربه توب وکړي. 

ې وړاندې کوي د پټ
، په دې نوم خوندې شوې خون 

ولولو سره، کاروونکی    خونو کې د ګډونوالو د ليد کنب 
  غونډې ته د ننوتلو لپاره بايد پاسورډ ولري. 

  https://meet.jit.si وبسایت 

BigBlueButt
on 
 

له کوډ شويو ورننوتو ملاتړ کوي او د غونډو 
د او شخض  حریم د خونديتوب لپاره  

   ،ځانګړې اسانتياوې لري. 

ې لپاره 
 طراچ  شوی،دا پلاټفورم د زده کړې او روزن 

ول شوی لاسرش او   همدارنګه د غږ ثبتولو کنب 
 خاصې ځانګړتياوې ارايه کوي. 

ې توګه  ر
دغه پلاټفورمونه د لاسرش  او په خپلخوش 

غونډو ته د ورننوتلو وړتياوې وړاندې کوي، د غونډو 
ول د اسانچاري په لاس کې دی، او اسانچاري ته  کنب 
ې پر مخ د لیکلو لپاره مرستندويه وسيلیې هم 

د تخن 
 اماده کوي. 

  https://demo.bigbluebutton.org وبسایت 

Whereby 
 

په پلاټفورم کې ترسره کېدونکيو ټولو غونډو او 
 اړیکو ته سرتاسری پاسورډ  وړاندې کوي. 

ول  غونډو ته د ننوتو پاسورډ د تنظیم امکان او کنب 
 ته د لاسرش  وړتيا برابروي. 

مجازي  ، د کوډ له لارېد ننوتو لپاره د ورکړل شوي 
ې ځانګړتياوې په 

ې او د انتظار د خون 
غونډې خون 

 امنه توګه خوندي شوي وي. 

  https://whereby.com وبسایت 

Blue Jeans 
 

د غونډو د بهبر په دمه يا وقفه کې کوډ ورکول  
 حال کې د 

تليفونونو او کنفرانسونو او  په عير 
 په بهبر کې د کاروونکی  ډيټا خوندي کوي. 

د خصوص  حریم د خونديتوب ځانګړتیاوې لکه د  
ول شوی  ډيټا پوښښ او د غونډې د ګډونوالو کنب ړ

 ګډون ته زمینه سازي کوي. 

ول او   د ګډون  ځانګړتیاوې، د خصوص  حریم کنب 
ول ته زمينه برابروي.  ې کنب 

 د غونډو د امنيت د څارن 
 

  https://www.bluejeans.com وبسایت 

GoToMeeti
ng 
 

د اړیکو  او کانفرانس په بهبر کې د ډيټا د  
کولو له قوي    خونديتوب لپاره، د کوډ 
 پروتوکول نه ګټه اخلی  

د ډيټا د خونديتوب د مقرراتو رعایت کوي، خو 
  د کاروونکی  ډيټا د خدمتونو د ښه وال  

کېدای شر
  .  

 لپاره  راټوله شر

د غونډو د بندولو يا تړلو د ځانګړتياوو لرونکیې ده. په 
   پاڼو کې د وړاندې کولو محدوديت رامنځ

نين  ته   انب 
ې څوک له اجازې کوي  او تاشې ته دا حق درکوي چ 

 .  
 پرته داخل نسر

  https://www.goto.com/meeting وبسایت 

https://meet.jit.si/
https://demo.bigbluebutton.org/
https://whereby.com/
https://www.bluejeans.com/
https://www.goto.com/meeting
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

Facetime/i
Message 
(Apple) 
 

د ايپل په ايکو سيستم کې د پيغامونو، غږيزو  
او انځوريزو اړیکو د سر نه تر پایه پورې د کوډ 

   کولو قابليت. 

د ايپل کوډ شويو معيارونو په دليل، له خصوص  
خونديتوب قابليت او د کاروونکی  حریم د قوي 

 خصوص  حریم ته شوې ژمنه. 

، برنامو ته د  د مخاطبانو د بندولو  قابليت لرونکیې
په   او  Face ID/Touch IDهويت تصديق يا 
ول.  iMessages اتومات ډول د  ړ  بشب 

 

  https://support.apple.com/en-ca/guide/deployment/dep154cd083a/web وبسایت 

Google 
Meet 
 

G Suite  د سر تر پايه کوډ  ټولو کاروونکيو ته
انځوريز کنفرانس  خوندي د کولو سره سره 
 وړاندې کول.  

Google   معيارونه د ډيټا د خونديتوب  
امنين 

ضمانت کوي، خو کېدای شر د کاروونکی  
  تبليغاتو لپاره د ډيټا د 

خصوص  حریم، د تجارن 
     .  

ې تر اغبې  لاندې راشر
 راټولن 

لرونکی، د   وړتیا د غونډو د تړلو يا قفل کولو 
ول او د غبر مجاز لاسرش  د  خصوص  حریم کنب 

 مخنيوي اقدامات. 
 

  https://meet.google.com وبسایت 

Duo 
(Google) 
 

د اړیکو او ويديون   چټونو لپاره له سر تر پايه  
کوډ کولو نه ګټه پورته کوي، او اړیکیې د  
 .  
 درېيمګړي له لاسرش  نه خوندي سان 

  ستنډردونو  Googleپر خصوص  حریم د 
د امنين 

د خدمتونو د ښه وال  لپاره د  رعايتولو سره سم، 
  . کاروونکی  ډيټا راټولوي

ي تر څو د اړیکو پر وړاندې له  ويديون   اړيکیې کوډ کبې ږ
  او د دوه مرحله ن   هويت د  

مداخلیې مخنيوی وشر
 وړتيا لرونکی.  Face Matchتصديق لپاره  د  

  /https://meet.google.com/calling وبسایت 

Microsoft 
Teams 
 

کولو د پراخه پروتوکول سره، د    د کوډ 
ې او د انتقال وړتیا لرونکی    خوندي ذخبر

ول او تنظيم له  د کاروونکيو لپاره د پرمختللی  کنب 
، د ډيټا د خصوص  حریم لپاره د سختو   ې

مج 
 مقرراتو درلودونکی.  

 

د غونډو او اړيکو د کوډ کولو وړتيا لرونکی، د دوه  
خوندي چينلونه او د مرحله يبر  هويت تصديق،

 تطبيق وړ ستنډرډونه. 

  https://www.microsoft.com/en-ca/microsoft-teams/log-in وبسایت 

Xspace 
 

Xspace     اړیکو لپاره سر تر پايه   د ويديون
د غونډو په بهبر او  او  کوډ کول برابروي 

،  فضان   خصوص  اړيکو  د اړیکو د خوندی   کې
 انتقال تضمير  کوي.  

د کاروونکی  د ډیټا خونديتوب ته لومړيتوب ورکوي 
او د خصوص  حریم د قوانينو سره سم د ډيټا  

 تضمير  کوي. 

ې د ورننوتو په کوډ سره خوندي
ي،   د غونډو خون  کبې ږ

په برخه کې اسانچاری په مطلقه  غونډو ته د لاسرش  
یکولو لپاره خوندی   توګه برلاش دی او د اسنادو د سرر

 ځانګړتياوې لري. 

  /https://twitter.com وبسایت 

Clubhouse 
 

Clubhouse   کولو   د سر تر پايه پورې د کوډ
د وړتیا د نه شتون له امله له نيوکو سره مخ  

ې  ،شوی م  په غږيزو چټونو کې د پلاټفور  د چ 
ې   خصوص  حریم د خونديتوب په هکله ن 

ې راپارولې دي.  
 اندېښن 

کاروونکی  د ډيټا د خونديتوب د ميتودونو د دليل او 
ې  ې   ،مخکنیو پېښو کې چ 

ې له بلن  د افرادو د ګډون نر
له امله خصوص  مکالمو ته لاسرش پیدا کوي، د  
ې راولاړې کړي  

ې اندېښن  خصوص  حریم اړوند ن 
 دي. 

و     سيستمونو په پرتله د خبر
د کانفرانس د عمليان 

ول لپاره محدودې وسيلیې  اترو  د اسانه کولو او کنب ړ
ې   من  لري، چ    د کاروونکيو خونديتوب اغبې 

کولای شر
 کړي. 

 

https://support.apple.com/en-ca/guide/deployment/dep154cd083a/web
https://meet.google.com/
https://meet.google.com/calling/
https://www.microsoft.com/en-ca/microsoft-teams/log-in
https://twitter.com/
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 وبسایت 
 

https://www.clubhouse.com/  

Zoom  کوډ کولو په اړه  په لومړيو وختو کې  
د لومړن 

له نیوکې سره مخ شوی، خو له هغه وخته  
ې  ې د  راهيسې ن 

د   او ټولو غونډو او پيغام رسون 
   
سر تر پايه کوډ کولو په برخه کې خپلو امنين 

 توکولونو ته وده ورکړه. پرو 

ې وروسته، د ډيټا د خصوص  حریم د ميتودونو ښه وال او په دې پلاټفورم  کې د 
ې پلټن 

رونټيا او دقيف 
ول لپاره واکونه چمتو کول.    ترتيباتو د کنب ړ

 خونديتوب،  د کاروونکيو لپاره د معلوماتو او د امنين 
 
  ځانګړتياوو پراخه زمينه مساعدول لکه د کوډ يا پټنوم خوندیتوب، د ان 

، د اسانچاری ت د امنين  ې
ظار خون 

ولول او د کاروونکی  د خونديتوب لپاره له پیله تر پايه، د اړیکو خونديتوب.   کنب ړ
 

  /https://zoom.us وبسایت 

. م شکل: ۱۰   موسسو ته د انځوريز کانفرانس تر ټولو خوندي وسيلیې
   نادولن 

 
دولن  هنگام برقراری ارتباط   موسسات  از چه اصطلاحان  باید اجتناب کنند؟  ات غبر  

 
  موسسې اړیکیې ټينګوي،په ځانګړې توګه 

ې نادولن  يالپه کله چ  ې  کې   هغه چاپبې   د خطرونو کج 
ې څارنه عامه وي، د ځينو اصطلاحاتو نه کارول کولای شر

ې د منځپانکی  او   کمېدو چ 
. له  ې د وړتيا ودې ورکولو ته له پرمختللیې تکنالوژۍ ګټه اخلی 

ې د څارن  ې هېوادونه شته چ 
ې اړیکو سره مرسته وکړي. ځين 

ې موضوع د    ۲۰۱۴پر دوی د څارن 
کال راهيسې دغ 

ې د انلاين فعالیتونو په  تکنالوژۍ له پرمختګ سره پراختيا موندلې  ، د يادولو وړ ده چ  ې برابر کړی دی. په اوس وخت کې  او پېچلی  ميتودونو کارولو امکان ن 
ې هر اړخبر 

او د څارن 
کتيا نه ګټه اخيستلو د خصوص   ې رامنځ ته کړي څارنه کې د مصنوغ  ځبر

    دي.   حریم د خونديتوب په برخه کې نوې اندېښن 
 

  ايجنټانو د کاري 
ې بڼو د استخباران 

  هارډويز او سافټوير سيستمونو ته لار پیدا کړې او ور انتقال شوي  د څارن 
، هغه خلک څارل   ساچ  څخه، سوداګريزو او دولن  دي. له دې مخکیې

ې ملی  امنیت ته د خطر پیدا کېدو   ې او فلب ړ کولو سيستمونو له امله، موږ ټول په احتمال توګه، د کېدل چ 
نيټ د څارن  اندېښنه به موجوده وه. خو اوس، د حکومت لخوا د انب ړ

و.   شکمنو او مظنونينو په کتار کې حساببې ږ
 

  او د هر چا پر وړاندې يو ډول چلند  
پيغامونه او زموږ د ويب سايټونو براوزرې د ځانګړو کليمو او لیکنو   ترسره کوي، ايميلونه،کارېدونکیې تکنالوژی د کاروونکيو تر منځ توپبر نه من 

ې ټيمونو ته خبر ورکوي او يا مو هم اړیکیې پرې کوي. د )
ندلو، يا د څارن  ر کوډ کېدل د خصوص  حریم لپاره انلاين اخرن  (  encryptionلپاره سکن کوي. د شکمنو مواردو په پبې

  ک
ې کړو تر څو يوازې د نظر وړ او مطلوب تر لاسه کوونکی   وشر

ې خپلیې اړیکیې خوندی او امن  ې موږ ته دا وړتيا راکوي چ  .   ولای هغه کوډ مورچل او سنګر دی چ   کړي او وې لول 
 

ې د دوی اړيکیې محدودوي او ډ    موسسې د پام وړ خطرونو سره مخ دي، له دې جملیې څخه ډول ډول څارنه او محدويتونه چ 
ېری وختونه د دوی د ملاتړ په  په ټوله نړۍ کې نادولن 

ه پر دې، د دوی د ډيجټال وسيلو امنيت په پراخه کچه له خطر سره مخ د . سرببې  
و رسنيو حسابونه یبرخه کې د سختو پايلو سبب ګرچئ ي،  د ټولنبر  . ايميلونه مقصد ته نه رسبې ږ

https://www.clubhouse.com/
https://zoom.us/
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ي،   ي او انب ړ له خطر سره مخ او هيک کبې ږ ې ضبطبې ږ ې ن 
ک تليفونونه او کمپيوټري دستګاګان  ي، د دوی ځبر نين   اړيکیې د باور وړ نه دي، د دوی اړیکیې په دقت سره څارل کبې ږ    انب ړ

نين 
Malware  .يا بدافزار د دوی ارزښتمنه ډیټا له منځه وړي   

 

  موسسو لخوا د نامطلوبو اړيکو ګړندی غچ ا
نو په شمول او د نادولن  ړ ې د چارواکیو سختو څارنو او څبې

، پر انلاين منځپانکی  ې
 خيستل، په ټوله مانا مستند شويدغه ډول ننګون 

  موسسې تل  
ي. دوی له ډېرو موانعو سره مخ دي،مسايل دي. نادولن  و رسنيو او ويبلاګونو کې څارل کبې ږ

ي سايټونو، ټولنبر  لکه ډيجيټل ويش يا   په ډيجيټل پلاټفورمونو لکه خبر
Digital divide ،فعالېدل  

ي زيانونو او په ټوله کې د ، د ډيجيټل وسيلو له لارې د جبر او زيان  ې په پلمه د حقونو سرغړونه او نقض، د پراخه سايبر
له ملی  امنیت د سرغړون 

  له خپلو  ډيجټال عموم  ناامنیو سره مخ دي. د کمپيوټر،
ي حقونو مدافعير  کولای شر نيټ سره اشنان   او مهارتونو په تر لاسه کولو کې فعالان او د بشر ک موبايلونو او له انب ړ ځبر

ناکه توګه له خپلو حقونو او د هغو خلکو  ې حقونو له نوښتونو څخه په ښه توګه ساتنه وکړي او په اغبې  ې د ملاتړ اراده لري، دفاع وکړي. چ      دوی ن 
 

ې  
و رسنيو د څارن  و رسنیو کې د خلکو د ډله   ،هد ګذارش پر اساس، په ټوله نړۍ کې دولتون  Freedom Houseپر ټولنبر 

ې تر دولتونو، په ټولنبر  ې کج   
له مستبدو رژيمونو نيولې د ټين 

ې د دوديز   ، په ډېره کچه پانګونه کوي. دا عمل چ  ې لپاره د پرمختللیې تکنالوژۍ په برخه کې
ې څارن  ، په اتومات ډول د ډيټا راټولول،  په پرتله پراخه(  Spywareجاسوش  وسيلو )يبر 

ې تر لاسه کولو ته په پام سره،     د شخض  او سياش    د ډيټا د پراخه حجم د ډيجيټل ارتباط  پلاټفورمونو تنظیم، تحليل او تجزیه کول دي.   
موخو لپاره د دغه پلاټفورمونو نه  ګن 

، چارواکيو په زرهاوو اشخاص د خلکو پر انلاين فعا  او ايران په څبې هېوادونو کې
. د چير    

ه چاره ګن  و رسنيو څارنه يرغلبر  ې او د نظام د مخالفينو په هکله خلک پر ټولنبر 
لیتونو څارن 

ه پر دې، د )  کړي او په کار ګومارل  ګزارش ورکولو ته راټول   کتيا  AIدي. سر ببې ې سيستمونو وړتيا ( مصنوغ  ځبر
  اړیکیې تحليل او تجزيه   پرمختګ د څارن 

ې کولای شر لوړه کړې چ 
  د کاروونکیو د احساساتو او موقعيتونو معلومولو ساحه پراخه کړي او ښان   

ې او معلومات راڅرګند   کړي او کولای شر
        2. کړيد انسان له وړتيا پورته، بېلکی 

 

ول په برخه کې له خنډونو سره مخ ده، دا کار  د چير  او ايران هېوادونو د نه ملاتړ او د تکنالوژۍ   په افغانستان کې د طالبانو موقته اداره، بهرنيو هېوادونو سره د افغانانو د اړیکو د کنب ړ
ې ادارې په برخه کې پرمختګ نه کولو له امله ډېر وخت ته اړتيا لري او ننګونکیې ده. لکه په ايرا

و رسنيو څارنه، د طالبانو د موقن  ې کې د اقداماتو په څبې پر ټولنبر   او روسنر
ن، چير 

، د طالبانو موقته اداره د خپلو ځا ول او وڅاري. په اوس وخت کې ې د دوې د مخالفينو غږونه کنب ړ يکه وسيله ګرځېدلې چ 
ر اتبې یو نه ګټه اخلی  او د خپل  لپاره يوه اسب 

ر اتبې نګړو سب 
پيا د  د  ځواک  رسنيو  و  ټولنبر  پر  لپاره  وړي کولو 

و نورمونو په کارولو   يبر  ، د سیمه  ې
ې له مج 

څارن 
  
موسسو د   سره ورته تکتيکونه کاروي. د نادولن 

ې په دې اړوند  استازو او هغو فعالانو په وینا چ 
موقته   ترسره شوي  ورسره  مرکې  طالبانو  د  دي، 

ي    اداره کټ ر اتبې سب  چير   او  ايران  د  لکه  مټ 
بهر  افغانستانه  له  او  افغانستان  په  ې  چ  کاروي 

  . ې ې په زرهاوو تنه ګومارل  او هر څه څاري او تعقيبوي ن  ې په موخه ن 
و حسابونو، ادرسونو او شبکو د څارن  ايطو افغانانو د ټولنبر  ې په داشې سرر   موسسې په توګه چ 

د يوې نادولن 
  
ې د موضوعاتو اړوند په خواله رسني  کې فعالیت کوي، د مدن 

ې ادارې له څار سره مخ کړي. ټولن 
   و کې د فعاليتونو ډېروال ښان   تاشې د طالبانو د موقن 

  

 
2 https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/social-media-surveillance 

ې يوه بېلګه د چير   
ې څارن 

ې د يوې پرمختللیې تکنالوژۍ په توګه  د حکومتونو د سخن  د سرو زرو ډال يا ګولډن شيلډ دی چ 
ې  نين   زيربنا باندې کار کوي تر څو د مرکزي ډيټابيسونو او هر اړخبر  عمل کوي او د نورې نړۍ له ويب څخه په جلا يو انب ړ

  ننوتلا
ې له لارې خپل ملی  امنیت خوندي کړي. هيڅ ډول ډيټا له فلب  کولو پرته نسر

ی، د سرو زرو ډال په شبکه کې څارن 
ې فلب ړ 

ې وړتيا په يو ځای کولو سره، د منځپانکی 
  وسيلو ته غځېدلې او د د پراخه څارن 

مختلفو عامه او خصوص  معلومان 
ې لپاره

ول او څارن  ناک کنب ړ  پېچلیې تیکنالوژي کارولو وړتيا لري. ، د اغبې 
 

https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/social-media-surveillance
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ې یوه هدفمنده څارنه جرم    غونډو کې وينا، د بشر له حقونو څخه دفاع  يا له اداري  په رسنيو يا عموم   ې او تعقيب چانس ډېروي.  مهم ټکی دا دی چ 
فساد سره مبارزه د څارن 

ې په ټوله نړۍ کې   ي الګوريتمونو له لارېدولتونه  فعالیت ته اړتیا نه لري، ځکه چ  ې لپاره   لکه فعالانو،پر متخصصينو    ،د پېچلیو سايبر
  موسسو باندې د څارن 

يالانو او نادولن  خبر
ې په پايله په لاس ورغلیې ديټا دوی د فعالانو د سپکاوي لپاره کاروي، په لاس جوړ شويو يا خودساخته  

تورونو یا د دوی د نيولو په تنظيمولو کې ګټه پورته کوي. دولتونو ته د څارن 
ي،ترې ګټه اخيست ي او  دارنګه دغه لاس ته ورغلیې ډيټا  او هم   ل کبې ږ ، د دولتونو لخوا سب  ګواښ او د ثبوت په توګه کارول کبې ږ وع او برحقه برنامو کې

  ټولنو د بنسټونو په مشر
د مدن 

ې  
  موسسې بايد  ته زمينه مساعدوينا عادلانه لاسوهن 

ې   ډېر پام وکړي. په دې توګه، افغانستان کې د اړیکو ټینګولو پر مهال، نادولن  ې د سپکاوي د هغو اصطلاحاتو کارولو څخه    چ  چ 
ي او  سبب   ات رامنځ ته کړئ، د مسلکی  چلند غوره کول د فعاکبې ږ ې که غواړئ په افغانستان کې مثبت تغبر ، ډډه وکړي. په یاد ولرئ چ   

ېدای شر ل يا فعال محوره چلند  يا غلظې تعببر
   په پرتله، خوندي او امن دی. 

 

و رسنيو له پلاټفورمونو ګټه اخيستل خوندي دي؟ اي    موسسو ته د ټولنبر 
 ا نادولن 

 
و رسنیو له پلاټفورمونو نه ګټه    فعالو موسسو لپاره د ټولنبر 

ې کمولو او   اخيستلپه افغانستان کې د نادولن  و رسنيو خطرونو د کج    هم ګټور او هم ننګوونکی  وي. د ټولنبر 
کېدای شر

و رسنيو لپاره  روښانه پاليس  رامنځ ته کړي،    کارولو د ګټو د     موسسې بايد د ټولنبر 
، نادولن  و رسنيو  د  په برخه کې   پروتوکولونه بايد ولري  لپارهټولنبر 

، د ډيجيټال امنيت په امنين 
. دلته   و رسنيو کارولو څو  برخه کې بايد خپل کارکوونکی  وروزي، او په دې پلاټفورمونو کې باید په عاقلانه او مسولانه توګه له خلکو سره په اړیکه کې اوش    بنسټونو ته د ټولنبر 

مدن 
ې او زيانونه  

نو.  ګن  ر    درپبې
 

ې  ۱  
 . ګن 

 
 لومړۍ ګټه    تعامل او لاسرش: 

و  ې په  پلاټفورمون  رسنيو   د ټولنبر    موسسو ته يوه ارزښتناکه وسيله ده چ 
  د خپل لاسرش  ساحه پراخه کړي، او د نړۍ له خلکو سره د    سمه توګهه نادولن 

ې کولای شر کارولو سره ن 
،   موسسې   مستقيم تعامل له لارې د دوی د موخو د پوهاوي په برخه کې

و رسنيو ته د پراخه لاسرش  او تعاملی  ماهيت نه به ګټه اخيستنه، نادولن  خپل معومات ډېر کړي. ټولنبر 
یک کړي ناکه کيسې او روایتونه سرر ې کړي، اغبې 

ناکه توګه له خپلو کارکوونکیو سره اړیکیې ټینکی    په اغبې 
او د مختلفو مخاطبانو له منځه د ځان لپاره ملاتړ تر لاسه کړي.    کولای شر

ې د دوی پيغامونو ته قوت ور  ې له ځنډه تعامل دغه ډيجيټال  بڼه خپلول نه یوازې دا چ  ، بلکه د دوی د ملاتړو په منځ کې د اړیکو او ګډون احساس ته وده ورکوي او نر ر 
بخس 

ې غواړي مثبت بدلون رامنځ ته کړي او    موسسو لپاره د يو متحرک کتلست په توګه کار کوي چ 
ۍ  د نادولن  ې رسن  ، ټولنبر  خپلو نوښتونو ته پراخه پاملرنه    ممکنوي. په پايله کې

 . يراواړو 
 

 دویمه ګټه    عدالت غوښتنه او شبکه جوړول: 
  موسسو ته د تولنبر  بدلون د ملاتړ لپاره، د دوی د موخو د ملاتړ لپاره،

و رسنيو پلاتفورمونه نادولن    د   ته کولو لپاره او   د همفکره او همغږو موسسو تر منځ د اړیکو رامنځ  د ټولنبر 
ه وسيلیې چمتو کوي.   ،تمويلوونکو يا بسپنه ورکوونکیو تر منځ

و رسنيو د ځواک نه په ګټه اخيستنه، په ارزښتناکه مسايلو کې د خلکو   څو اړخبر    د ټولنبر 
  موسسې کولای شر

نادولن 
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ناکه توګه ګټه پورته کړي، له کمپاينونو نه د خلکو ملاتړ پراخه کړي، ې د   د پوهاوي لپاره، په اغبې  فعاليتونو کارنده اغبې  ډېر کړي. دغه    خپلو   او د ګډون هغه لارې رامنځ ته کړي چ 
ې د مثبتو  ډيجيټلی  لیدلوری   ه ټولنه هم رامنځ ته کوي چ  ولو لپاره د يوه پلاټفورم په توګه کار کوي، بلکه یوه شبکه يبر  ې د پيغامونو د خب  اتو په رامنځ ته کولو او نه یوازې دا چ  تغبر

، ټولنبر  نفوذ او اغبې  ته وده ورکوي.  و موخو په پرمخ بيولو کې
 د ډلبر 
 

:  -درېيمه ګټه    مستقيمې اړیکیې
  موسسو د موخو په تر لاسه کولو کې مهم رول لري. د ويب سايټونو پر خلاف

ې    له اورېدونکيو سره مخامخ او مستقیمې اړیکیې درلودل، د نادولن  ډېری وختونه له لیدونکيو سره   چ 
ې په س ۍ د ملاتړو او تمويلوونکيو سره د دوه اړخبر  تعامل اسانتيا رامنځ ته کوي او اجازه ورکوي چ  ې يا خواله رسن  . د اړيکیې ټينګوي، ټولنبر   

  او فعاله توګه اړیکه ټينګه شر
مدسن 

ناکه دوديزو معلوماتو سره سم، د اړیکو دغه وسيلیې په مستقيمه توګه کولای     د پوهاوي لوړولو نه نيولې د مطلوب فعالیت تر ترلاسه کولو پورې، د ادارو کاري بهبر ته په اغبې 
شر

 توګه چټکتيا او پرمختګ ورکړي. 
 

 د مال  مرستو راجلبول:  -  ګټهڅلورمه  
  موسسو د پروژو په برخه کې د مال  مرستو،

ۍ د نادولن  ې رسن  ې ورکوونکيو د ګډون  په افغانستان کې ټولنبر 
د طرحو د   او   او دخلکو د تمويل د کمپاينونو د همغږي کولو   د بسپن 

ې د     موسسو ته دا فرصت په لاس ورکوي چ 
ي. له دې پلاټفورمونو نه ګټه اخيستل نادولن    وسيله ګڼل کبې ږ

اړیکو متقابلو اسانتياوو ته پراخه لاسرش جلبولو د اسانتيا لپاره، يوه حيان 
دوستانه او خبر ښېګڼ   ولري، د خپلو کيسو او روايتونو له لارې د احتمال ملاتړ کوونکيو پام راجلب کړي او له ې کړي تر څو د خپلو بشر

برنامو پلی  کولو   و تمويلوونکیو سره اړيکیې ټینکی 
 پورته کړي.  ترې ته مال  سرچينو ته لاسرش پیدا او ګټه 

 

ول:  -  ګټهپنځمه    د مطالبو خب 
  موسسو ته دا زمينه مساعدوي تر څو حساس موضوعات پ

و رسنيو ځای پر ځای کول او شاملول، نادولن  ۍ کې د ټولنبر 
ر اتبې ې په سب 

ه ټاکلی  وخت، ارزښتناکه او د اطلاع رسون 
   

  موسسې کولای شر
ناکه توګه خلکو ته خپاره کړي. نادولن  ې او روزنبر  موضوعات په اغبې  ۍ اعلامنر

ن  ړ ، ببې ې
و رسنيو د پلاټفورمونو له لارې په چټکیۍ سره مهم  ګټورې سرچين  د ټولنبر 

ناک او موثر ځواب ورکړي او ډاډ تر لاسه ک ، پېښېدونکيو حالاتو ته اغبې  ې پر  اطلاعات خپاره کړي، له خپلو اورېدونکيو سره په اړیکه کې اووش  ې د دوی اړيکیې نه یوازې دا چ  ړي چ 
ناکه هم دي دي، وخت خپل  . بلکه پراخه او اغبې 
 

مه      د اړيکو او پوهاوي کچه پراخول:  ګټهشب  ږ
ۍ د اړيکو په برخه کې د يوې  

ې رسن  ناک رول لوبوي. ټولنبر  ناک او ګټور پلاټفورم په توګه، اغبې    موسسو    قوي وسيلیې په توګه کار کوي او د پوهاوي لوړولو لپاره د اغبې 
دا وسيلیې نادولن 

ې سره ورته وال لري او د اړيکو ټین  ته دا وړتيا وربخس ر او توان ورکوي
ې د دوی له شوق او علاف  ې د نورو خلکو، بنسټونو او هغو موخو سره چ  ې په ميلونونو هغو خلکو سره چ  ګولو چ 
یکولو سره، د نورو بنسټونو په اړه خپل نظرونه وړاندې ۍ د انځورونو او معلوماتو په سرر ې رسن  ې کړي. ټولنبر 

ې دي، اړیکیې ټینکی   د همدې وسيلو له لارې خپل  کوي او   په لټه کې ن 
تيا سره   وي. پيغامونه په ځبر  څرګند او خب 
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 . زيانونه ۲

  خطرونه -لومړی زیان  
 : امنين 

  د کارکوونکیو د ښېګڼو، ګټه اخيستونکيو، او د ف
ۍ پلی  کول کولای شر

ر اتبې و رسنيو د سب    د افغانستان په څبې جګړه ځپلو سیمو کې د ټولنبر 
عالو موسسو د شتمنيو پر وړاندې امنين 

ې رامنځ
  موسسې    ننګون 

ې پر مهال، نادولن 
ې اخيستن   

و رسنيو د پلاټفورمونو نه د ګن  يال کې  ته کړي. د ټولنبر  ې ثباته چاپبې   پلوه په دغه ډول نر
ولو بايد له امنين   د حساسو معلوماتو خب 

  او د خپلو مهمو سرچينو د خونديتوب لپاره تل حالات وڅاري. ، د کارکوونکیو يا ګټه اخيستونکيو پر وخت
 د په نخښه کولو نه لاس په سر شر

 

 څارنه او سانسور:  - دويم زيان
و رسنيو د چينلونو کارولو پر    موسسې د ټولنبر 

  نادولن 
  موسسې فعاليت کوي، کېدای شر

ې نادولن  ې    د افغانستان په ګډون، ډېرو هېوادونو کې چ 
نيټ د سانسور، د څارن  مهال د انب ړ

 .  
ې دا کار د   له کړنو او د بيان د ازادۍ په برخو کې له خنډونو او محدوديتونو سره مخ شر ې اقدمات ډېرول چ 

ول، د څارن  د دغه خنډونو پراخول لکه پر انلاين محتوی سخت کنب ړ
ې   خلکو د خصوص  حریم امنيت له ګواښ سره مخامخوي او په ډيجيټل پلاټفورمونو کې په ښکاره توګه د اړیکو ټينګولو پر ازادۍ محدوديتونه دي. 

دغه ډول لید لوری پيچلی  ننګون 
ې  و رسنيو د کارولو پر وخت ورته پام ولري، او خپلیې رامنځ ته کوي چ    موسسې بايد په افغانستان کې د ټولنبر 

تيا سره   د تطبيق وړ   نادولن  وڅاري او له خوندي لارې اړتياوې په ځبر
ي تضمير  او ډاډ تر لاسه کړي.  ر اتبې ناکو اړیکو سب   د اغبې 

 

 

 غلط او نيمګړي معلومات:  -درېيم زيان 
ولو او پروپاګنډې د چينلونو په توګه کار کوي او دغه ډول چاره د ناد و رسنيو پلاټفورمونه د ناسمو او نیمګړيو معلوماتو د خب    د ټولنبر 

 موسسو موقف او اعتبار ته زيان رسوي  ولن 
ې مخامخ کوي. د دغه چينلونو له لارې  ې او مطالبو لرونکی  او له خطر سره ن 

   د ګمراه کوونکی  منځپانکی 
ول د نادولن  موسسو اعتبار ته زیان وراړوي، د خلکو باورونه  موضوعات خب 

  موسسې بايد د ټولنبر  
، نادولن  و رسنيو لید لوری وڅاري، د ناسمو  کمزوري او ټن   کوي او د دوی د فعاليتونو او ماموريت دقيق انځور تت او کمزوری راڅرګندوي. په پایله کې

ناکه مبارزه وکړي خپله ډيجيټلی  
.  معلوماتو پر وړاندې اغبې   

تيا خوندي وسان   بشب 
 

:  - څلورم زيان ې
 د خصوص  حریم اړوند اندېښن 

  
ولو پر مهال    نادولن  . د دغه ډول  موسسې بايد د حساسو معلوماتو خب    ګواښونو اړوند له احتياطه کار واخلی 

ي زيانونو او د اطلاعاتو د امنين  د خصوص  حریم ډيټا، د سايبر
ې ته زمينه مساعدوي

ول د معلوماتو سرغړونو، په غبر مجاز او ناقانونه توګه لاسرش  او د خرابکارو ادرسونو له لورې لاسوهن  د حساسو معلوماتو ساتلو او په   ، نو معلوماتو خب 
تيا ساتلو خونديتوب لپاره، د قوي پروتوکولونو درلودو پر اهميت او ارزښت باندې ټينګار ک ړ   بشب 

  وي. ډيجيټل برخه او ساحه کې د دوی دعمليان 
 

ې او خطرونه:  - پنځم زیان 
 د ډيټا د امنيت ژمن 

ې پر  
ې اخيستن   

و رسنيو خدمتونو نه د ګن  ي. دغه د ټولنبر    او د پلاټفورم د معنوي ملکيت په توګه حساببې ږ
ول او امنیت ستاشې د موسسې له لاسه وچئ مهال، د ډيټا د مديريت کنب ړ

یک   معلوماتو ته لاسرش لري  هغو    پلاټفورمونه ستاسو داخلی  ډيټا او  ې د بهرنيو سرچينو په توګه د کاروونکيو له حساب ور ها خوا، لکه په پلاټفورمونو، لکه فيسبوک کې سرر چ 
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یکانو او ګټه اخيستونکيو د ډيټا د   انځورونو او همدارنګه ستاشې شخض  او مال  جزئياتو ته لاسرش لري.   شوي ، سرر ې د خپلیې دې پلاټفورمونو او موسسو لپاره دا ډېر مهم دي چ 
و رسنيو يو سايټ . د ټولنبر  ، نړېوالو قوانینو او مقرراتو ته ژمن اووش  ې  ته په لاسرش    مديريت په برخه کې ول له لاسه ورکوي نو بايد چ  ې کنب ړ

سره، موسسې د خپلیې ډيټا د يوې برچ 
کتيا سره له دغو پلاټفورمونو ګټه پورته کړي او د خپلیې ډيټا د خونديتوب ساحه پراخه کړي.   په هوښيارتيا او ځبر

 

م زیان    ننګونو سروې:  -شب  ږ
 د مال  مرستو په برخه کې د امنين 

په  ته کوي.  ې رامنځ 
ننګون    

امنين  راټولونه،  مال  مرستو  لپاره د    موسسو 
نادولن  د  يا  په پلاټفورمونو کې مال  معاملات  و رسنيو 

ټولنبر  په څبې    د  ې د فيسبوک  داشې حال کې چ 
ې ورکولو په برخه کې خپل محدوديتونه لري او د   مرستو لپاره وسيلیې برابروي، خو ستاشې حساشې مال ډيټا ته اړتيا لري،  پلاټفورمونه د مال  

همدارنګه دوی د ونډې يا بسپن 
، د پلاټفورمونو په امنيت کې د کاروونکيو پر باور باندې تکيه کوي ې يال وړاندې کوي او   SSL. په مقابل کې ن  ول وړ او خوندي چاپبې جواز لرونکی  ويبسايټونه، تمويلوونکيو ته د کنب 

، په غوره توګه تضمير  کوي.   په ډيسک ټاپ او موبايل په نسخو کې د معلوماتو د خونديتوب او د مال سرچينو د مديریت به برخه کې
 

 د باور قوي کول:  -اووم زیان 
  باور 

و رسنيو پلاټفورمونه په طبيع  توګه ذان  ې د ډومير  د پراختيا    ،د ټولنبر 
درلودل   orgد یو ډاډمن او د باور وړ ويب سايت لکه  په پرتله نه ارايه کوي. په دې برخه کې  د ويب پان  

و د هڅو د پياوړ ګټو  ې وړ موسساتو د راغونډولو او يوځای کولو سره، د مثبت بدلون اغبې 
ې په پراخه کچه د ګډو ګټو په دليل يا د علاف  ندل شوی دی. په دې ر دي، چ  ر تيا لپاره پبې

ې   ې د بنسټ د درک لپاره ډېر مهم دی، داشې څه دي چ  ې نور کچه باور او پوهاوی، چ 
ې  رسنبر  چينلونه ځين  ۍ نسر ن 

   . کولایترسره   په ساده ک 
 

  په خوندي 
  موسسې څنګه کولای شر

و رسنيو ګټه پورته کړي؟   نادولن   توګه له ټولنبر 
 

  
و رسنيو د خطرونو د مخنیوي لپاره،  نادولن    د ټولنبر 

ناکه توګه خپله ډيټا او انلاين شتون    موسسې کولای شر خوندي کړي او د د ځينو کړنو د ترسره کولو سره په خوندي او اغبې 
 انلاين متقابل عمل سره موجود احتمال  خطرونه راکم کړي. 

 

:  -لومړۍ لاره    له ډيټا نه د خونديتوب تداببر
  
ولو امنيت ته، لومړيتوب ورکړي.    نادولن  و رسنیو کې د خپلو حساسو معلوماتو خب 

ناکو اقداماتو په ترسره کولو لکه  په فرد پورې اړوند،  موسسې بايد په ټولنبر  قوي او ځانګړي د اغبې 
فعالول، او د ادارې رسم  حسابونو ته د لاسرشۍ محدودول، په ځانګړې توګه   (2FA)ته کول، د هويت د تصديق د لا ډېر خونديتوب لپاره د دوه مرحله يبر     پاسورډونه رامنځ

    . او مسلکی  پرسونل ته  باوري
  د ناقانونه لاسرشۍ، د معلوماتو سرغړونو    نادولن 

ناکه بڼه کولای شر ې خطر موسسې په اغبې 
ې اخيستن   

او د محرمو معلوماتو څخه د احتمال ناوړه ګن 
   .کم کړي

 

 حریم تنظیمول: د خصوص   -دویمه لاره 
ول لپاره ډېر مهم دي.     موسسو د انلاين شتون د کنب ړ

و رسنيو د پلاټفورمونو لخوا چمتو شوي محرميت کارول، د نادولن  پيغامونو او پروفايل او د توضيحاتو    د پوسټونو،د ټولنبر 
، و اترو په ښه شان ساتنه وکړي. د دغه ډول فعالې  او د دې تنظيمانو د ښه اداره کولو په برخه کې   د خپلو حساسو معلوماتو او د عامه لاسرشۍ وړ خبر

  موسسې کولای شر
نادولن 
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ې په کارولو سره نادولن 

و رسنيو په پلاټفورمونو کې د خپلو اړیکو   طريف 
، حساس معلومات او ډيټا خوندي کړي او د ټولنبر   

  خپل خصوص  حریم خوندي وسان 
موسسې کولای شر

 د چينلونو ملاتړ راجلب کړي. 
 

 پوهاوی او روزنه:  -درېيمه لاره 
  موسسو ته له حده ډېر  د ډيټا د خونديتوب  

ې نادولن 
و رسنيو لارښوون  وري دي تر څو لپاره د کارکوونکيو پراخه روزنه او چمتو کول، د خصوص  حريم پروتوکولونه او د ټولنبر  ض 

  موسسې خپلو کارکوونکيو ته د  
ناکه توګه په تعاملاتو او انلاين اړیکو کې موجود خطرونه راکم کړي. نادولن 

  کولای په اغبې 
، وشر ې

ندلو او ځواب ورکولو د روزن  ر  احتمال  خطرونو پبې
ولو په برخو کې روزنه ارزښتناک ې او ناسمو معلوماتو خب 

ې پر وړاندې دفاغ  سيستم، له خصوص  حریم نه د سرغړون 
ي امنیت د سرغړون  ه او تر ډېره د خطرونو کچه راکموي. د سايبر

، حساسه ډيټا خونديوار له مخه د دغسې کړنو لپاره چمتووال دا تظمينوي    
ې په خوندي توګه په ډيجيټل سيستمونو کې مخکیې ولاړ شر ې کارکوونکی  په ښه شان اماده دي چ  او    چ 

 .  
 په انلاين ډګر کې د موسسې باور او اعتماد وسان 

 

ې طرحه:  -څلورمه لاره 
 د ځواب او څارن 

  
ې د    د نادولن 

و رسنيو حسابونو لپاره، د څارن      دقيقو پروتوکولونو رامنځموسسو د ټولنبر 
ې په چټکیۍ سره وشر ور او مهم دي چ  ،   ته کول ډېر ض   

ن  ر کولای ناقانونه لاسرش وپبې
    يا منځپانګه  مشکوک فعالیتونه معلوم کړي او نا مناسبه محتوی

  سرغړونو ته په چټکیۍ سره ځواب وئيلو، نادولن 
 بررش  کړي. د منظمو ارزونو په تر سره کولو او پېښو يا امنين 

ناکه توګه خپل انلاين شتون خوندي   په اغبې 
.   او   موسسې کولای شر  

تيا او د خپلو لیدونکيو باور له ځانه سره وسان  ړ د يوه ځواب ويونکی  او ښه تعريف شوي   د اړیکو چينلونو بشب 
و رسنيو موجود خطضپلان درلودل دا ت ې د ټولنبر    په ګټه اخيستنه ن 

  موسسې کولای شر
ې نادولن  رونه راکم کړي، احتمال  زيان محدود کړي او د خپلو ګټه ا خيستونکيو  مينوي چ 

يال ملاتړ وکړي.   لپاره د خوندي او بااعتباره ډيجيټل چاپبې

 

یکولاړوند معلومات او  او اپډيټ منظم -پنځمه لاره    (: Patches)موضوعات سرر
  پيچونو او سافټوير د تازه معلوماتو 

  او نويو امنين 
ي بريد ګرو  له لارې،د وروسن  ې د سايبر   موسسو لپاره خورا مهم او ارزښتناکه دي چ 

و رسنيو حسابونو ساتل د نادولن  د ټولنبر 
   د احتمال  

. د امنين  ې مخه پرې ونيس 
ې اخيستن   

  د خپلو ډيجيټل   زيانونو او ناقانونه ګن 
  موسسې کولای شر

ولو سره، نادولن  ترتيباتو ساتلو او په چټکیۍ سره د تازه معلوماتو په خب 
  سرغړونو خطر کم  

يک شويو معلوماتو کړي شتمنيو امنيت لا خوندي او پياوړی کړي، د امنين   ه ښه شان ساتنه وکړي. پاو د خپلو حساسو سرر
 

مه لار   پیغامونو تائید او ملا تړ: د پيوندونو او   -شب  ږ
وعيت و رسنيو د چينلونو له لارې تر لاسه شويو لينکونو، پيغامونو او غوښتنو مشر ې د ټولنبر    موسسې بايد دې ته لومړيتوب ورکړي چ 

  کولای د   نادولن 
تصديق کړي تر څو وشر

لو پر اهميت ټينګار کولو او د شخض  او اداري (او تقلب خطرونه راکم کړ phishingيا)درغليو   ړ ي. د کارکوونکیو تر منځ پام او احتياط ته په وده ورکولو سره، د نامعلومو اړیکو د څبې
یکولو څخه ډډه کولو په مراعت  ي ګواښونو او د معلوماتو د احتمال  سرغړونو پر وړاندې چمتووال ولري او خپله دفاع   ،سره  ولو معلوماتو له سرر   د سايبر

  موسسې کولای شر
نادولن 

ي  لا پسې قوي   موسسې د سايبر
ې نادولن  ته په جديت پام کوي، حساس معلومات خوندي کوي او په  امنيت موضوع    کړي. دغه ډول يوه فعاله کړنلاره درلودل دا تضمينوي چ 

، کم کړي.     د خپل ډيجيټل امنيت پر وړاندې د ناوړه او مخربو هڅو اغبې 
ۍ کولای شر

 اسان 
‌  
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ې اړيکیې  و غونډو سوله يبر   دويمه برخه: د ټولنبر 
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 د سوله ييزو غونډو اړيکې څه شی دي؟
 

ې د تنظيموونکيو، رض                اک ارانو او د غون ډو د ګ ډونوالو لخوا، د غون ډ و غون ډو اړیکیې هغو لارو چ ارو او ميتودونو ت ه اش                اره کوي چ  ونو د س                ول ه يبر  ې پ ه بهبر کې د معلوم اتو او خبر
يکولو، و غونډو،  سرر ې او لوژس     تيکی  مس     ائیلو، په س     وله يبر 

ي. د پلان جوړون  دغه ډول اړیکیې د س     وله  لاريونونو او راټولېدنو کې د اړونده پيغامونو په رس     ولو کې ترې ګټه اخيس     تل کبې ږ
ولو کې  ناکه توګه همغږي کولو کې اړين دي، د ګډونکوونکيو د خونديتوب او د غونډو په بهبر کې د پېښ         و په هکله خبر

و فعاليتونو په اغبې  ، د غونډې څخه يبر  ور دي. دغه اړيکیې  ض 
، د غونډې په بهبر کې او له  . مخکیې  

ې بايد پام ورته وشر  غونډې وروسته اړیکیې دي چ 
 

  د سوله ييزو غونډو د اړيکو برخې کومې دي؟

 

 

ې  م شکل:  ۱۱
و غونډو د اړيکو برچ   د سوله يبر 

 

: . له  ۱  غونډې مخکیې اړیکیې
او د غونډې د وخت، لوړتيا، د ملاتړ راجلبولو  و   د پوهاوي د  ټولنبر  لپاره د  یکولو  او موخو سرر ځای 

 ايميل او ويبسايټونو په څبې ډيجيټلی  پلاټفورمونو نه ګټه اخيستل. رسنيو،

۲  :  . د غونډې په بهبر کې اړیکیې
د مختلفو وسايلو کارونه لکه لاوډسپیکر، ګډونوالو ته د شخض  نښو نښانو او وسيلو انتقال او 

ې سم له    چ 
و رسنيو پيغامونو  رسول هم کولای شر و یا ټولنبر  . د ډله يبر  ې

ناکه سپارښتن  غونډې ته اغبې 
په برخه کې اسانتيا  ته د ځواب ورکولو واره د غونډې اداره کولو، لوژستيکی  مسايلو او نامعلومو حالاتو 

 .  راول  

۳  . :  له غونډې وروسته اړیکیې
ې کولو پیغامونو، وضاحتونو او  د اعلانونو،د ګډونوالو سره د تعامل خوندي کولو او پر وقت 

ې د غونډې موخه او پايله خلاصه کوي، له ګډونوالو له منن  ونو له لارې چ  خب 
ه، د راروانو فعالیتونو او کړنو په هکله هم هر څه روښانه کړئ.   سرببې

 

و غونډو د  د سوله يبر 
ې 
اړیکو برچ 

له غونډې . ۱
مخکیې اړیکیې 

د غونډې .  ۲
په بهبر کې 
اړیکیې 

له غونډې . ۳
وروسته اړیکیې 

داخلی   يا . ۴
  
خپلمنجئ
اړيکیې 

ۍ . ۵
بهرن 
اړيکیې 

ۍ . ۶
ن  ړ ببې
اړيکیې 

ې . ۷ رسنبر 
اړیکیې 
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  يا داخلی  .  ۴
:  خپلمنجئ  اړیکیې

ې د تظيموونکیو،د يو  ۍ او وسايل شامل دي چ  ر اتبې ې غونډې د اړيکو په برخه کې ټولې هغه سب 
ي   ې سوله يبر  رضاکارانو او ګډونوالو  تر منځ د همغږۍ رامنځ ته کولو لپاره کارول کبې ږ

ناکه داخلی  اړيکیې  
ې په مستقيمه توګه د غونډې په تنظيمولو کې ښکېل او برخوال دي. اغبې  بهبر کې د وضعيت د اغبې  خونديتوب، د امنيت د تضمير  او د غونډې په  د غونډې  لکه  چ 

ور دی.  ،د بدلون سره مطابقت  ډېر ض 

۵  : ۍ اړيکیې
 . بهرن 

ې په پراخه کچه د غونډې پیغام خپور او فعاليت په ښه او مناسبه توګه ا . له رسنيو او نورو بهرنیو بنسټونو سره اړیکه لرل دا ګټه رسوي چ   
 نځور کړل شر

 

۶  : ۍ اړیکیې
ن  ړ  . ببې

و  ۍ غونډو په بهبر کې  د سوله يبر 
ن  ړ ي، ببې نيو مسلو په اړه د معلوماتو او پيغامونو د رسولو لپاره کارول کبې ږ ړ ې د ببې ي چ  یو ته ويل کبې ږ ر اتبې

همدارنګه د   اړیکه له مخکیې تعريف شويو سب 
   تنظيموونکيو،

ي. د اړیکو دغه بڼه او ډول د احتمال  کړکېچ  پرسونل، امنين  ګون د همغږي کولو لپاره ورڅخه مناسبه ګټه اخيستل کبې ږ د اداره   رضاکارانو او ګډونوالو تر منځ د غبر
وري چاره ده.   کولو او د دخيلو ټولو افرادو د خونديتوب د تضمير  لپاره ض 

 

۷  : ې اړیکیې  . رسنبر 
ې د غونډې موخه، کيسې او روايتونه په سم   چ 

ې تر څو دا ډاډ تر لا سه شر ي چ  او راپور شوي دي.   ه توګه درک شويله رسنيو سره د اړیکو اداره کول او مديريت ځکه مهم ګڼل کبې ږ
ې او د غونډې له پیل مخکیې او له غون له رسنيو سره اړيکیې  ، د وار له مخه ټاکل شويو ویاندويانو مصاحنر ې ې اعلامنر

ې رسنبر  ډې وروسته کره ، ډاډ راکوي او هغه اړیکیې تضمينوي چ 
 .  

 معلومات، په ښه توګه په رسنيو کې خپاره شر

 
 

څرنګه کولای شو د غونډې له پيل مخکې، د غونډې په بهير او د 

 غونډې په پای کې اړيکې ټينګې کړو؟

 
ې په افغانستان کې د 

من  ې غونډې پر مهال اغبې  ې ته اړتيا لري، دلته   ،اړيکیې يوې سوله يبر 
و قوانينو او کلتوري نورمونو د رعايت لپاره ځانګړې پاملرن  د امنیت د تامير  او د سيمه يبر 

 .  
و اترو لپاره بايد له ځينو ځانګړو لارو چارو کار واخيستل شر ، په بهبر کې او له غونډې وروسته د خبر  د غونډې له پیل مخکیې

 

 د قانون مراعاتول:  -لومړۍ لاره  
و غونډو تنظيمول منع کړي ې ادارې مقرراتو، د کورنيو چارو وزارت له اجازې پرته د سوله يبر 

د دې ادارې د کورنيو چارو وزارت څخه اجازه تر لاسه کول سخته   دي.   د طالبانو موقن 
بيا هر څه اسانه دي. تاشې باید ځان له خطر سره مخ نه کړئ او هيڅ ډول هڅه بايد و نه کړئ.   او ننګونکیې ده او تر ډېره امکان نه لري، خو که غونډه د دوی په ملاتړ او ګټه وي،
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ې اترې، ښان    ې ادارې له استازو سره خبر
ې غونډې د ملاتړ او تائید لپاره د طالبانو د موقن  يک   د يوې سوله يبر   و نه لري، نو، ځانونه او په غونډه کې سرر

هيڅ ډول مثبته پایله او اغبې 
 خ کوئ. او دخيل نور افراد په لومړۍ مرحله کې له خطرونو سره مه مخام 

 

 پر وضعيت څارنه:  -دويمه لاره 
ې غونډې په برخه کې مو د باور وړ معلومات راټول کړي 

ې د سوله يبر  ي سرچينو تازه معلومات وڅارئ.   ډاډ تر لاسه کړئ چ  ي حقونو بنسټونو ګزارشونه او د خبر  دي. د بشر
 

ی  -درېيمه لاره  ر اتبې  : جوړولد داخلی  اړيکو سب 
ې په مستقيمه توګه د غونډې په تنظیمولو کې دخيل د رضاکارانو  د غونډې د تنظيموونکيو، یکانو تر منځ چ  د همغږۍ، اړيکو ټينګولو او  د خوندي او کارول   ،ياو ټولو هغو سرر

ناکه داخلی  اړيکیې د غونډې د موثريت ساتلو 
ۍ رامنځ ته کول یوه اساش  اړتيا ده. اغبې  ر اتبې ندلو لپاره د داخلی  سب 

ر يکو کسانو د خونديتوب  شوي ارتباط  وسيلو پبې ، د ښکېلو یا سرر
  وکړئ، د داخلی  اړيکو تر ټولو خوندي او غوره وسيلو او پلاټفورمونو لپاره او د غونډې په بهبر کې د بدلېدونکيو موقفونو سره د مط

م او  ۹م  ۸ابقت لپاره خورا مهم دي. مهربان 
 م شکلونه وګورئ.  ۱۰

 

ي  -څلورمه لاره  ر اتبې
 جوړول:  د بهرنيو اړيکو سب 

ې بايد د غونډې پيغ له رسنيو او نورو بهرنيو بنسټونو  ې له لارې ن  ي چمتو کول يوه اساش  اړتیا ده چ  ر اتبې ام په پراخه سره د اړیکو د څرنګوال په برخه کې تعامل او د بهرنيو اړيکو سب 
  وکړئ، د بهرنيو اړيکو تر ټولو خوندي او غوره وسيلو او پلاټفورمونو لپاره  ،کچه خپور 

. مهربان   
 م شکلونه وګورئ.  ۱۰م او  ۹م  ۸رسنبر  او په مطلوبه بڼه انځور شر

  

ي جوړول:  -پنځمه لاره   ر اتبې نيو اړيکو سب  ړ  د ببې
ې غونډې له پیل مخکیې    پرسونل او رضاکارانو تر منځد یوې سوله يبر 

ي جوړول حتم    ، د تنظيموونکيو، امنين  ر اتبې ۍ سب 
ن  ړ ګونونو د همغږۍ کولو لپاره د اړیکو ببې وري   او   د غبر ض 

و افرادو د امنیت د خونديتوب او د احتمال  کړکېچ ي د ټولو حاض  ر اتبې ور ده.  ونو ده. دغه سب   د مديريت لپاره ض 
 

مه لاره    او بهرنيو رسنيو سره د اړیکو ساتنه:   - شب  ږ
 له پولې پورې افغان 

ې  سيمه ۍ   يبر  يالانو د امنیت د خونديتوب په دليل،  رسن  ې  د خپلو رسنيو د خبر
ۍ د طالبانو د موقن  ې دغه رسن  ي پوښښ نه ورکوي، ځکه چ  و غونډو ته خبر هيڅکله ستاشې سوله يبر 

ي پوښښ ورکولو په برخه کې منع کړل شوي ئ دي. خپلیې اړيکیې    ادارې لخوا غونډو ته د خبر ې وسان 
ې د   ، له بهرنيو رسنيو او له پولې پورې غاړې رسنيو سره ټينکی  ئ چ  تر څو ډاډه شر
ئ ل ې ورکړل شوی دی. په دې ډول اړیکو کې تاشې کولای شر ، روايتونو او کيسو په سمه توګه انعکاس موندل او ګزارش ن  ې

ې غونډې موچ    اعلاميو، د ټاکل شويو  سوله يبر 
ه مطبوعان 

  ویاندويانو له مصاحبو او له غونډې وروسته د رسنیو له مختصرو راټولېدنو ګټه پورته ک
  وکړئ،  په افغانستان کې د مدن 

  اقداماتو لپاره، مهربان 
و   ړئ. د امنين  ې سوله يبر 

ټولن 
ې زموږ لخوا پخوا چاپ شوی  پورته کړئ.  ترې ګټه وګورئ او  ، غونډو لارښود چ 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 له ګډونوالو سره اړیکه:  - اوومه لاره 
  لارښوونو په برخه کې پوهاوی لري.   ډاډ 

ې د غونډې ټول ګډونوال د امنين  ې د مناسب چلند د ساتلو ، اقداماتو    تر لاسه کړئ چ  ې او له توافق ته  دا ډېره مهمه ده چ 
د ځواب ورکون 

تيا سره هر څه ته پام وکړي او هر  ې په ځبر ه پر دې، ټول وهڅوئ چ  . سرببې  
  د   شويو کوډونو او طرزالعمل نه د اطاعت کولو پر اهميت ټينګار وشر

ې کېدای شر ډول فعاليت چ 
  ،  

  غوندې په بهبر کې ورسره مخ شر
  وکړئ،  په افغانستان کې د مدن 

  اقداماتو لپاره، مهربان 
ې کړي. د امنين  ې زموږ لخوا پخوا    ګزارش او راپور دې ن  و غونډو لارښود چ  ې سوله يبر 

ټولن 
   پورته کړئ.   ترې ګټهوګورئ او  ، چاپ شوی

 

  موسسو سره همغږي:  -اتمه لاره 
ي حقونو له سازمانونو او نادولن   د بشر

،     د امکان په صورت کې
ايطو په هکله، د دوی نظريات معلوم او معلومات   له نړېوالو نادولن  ي حقونو سازمانونو سره اړيکه ونيسئ تر څو د افغانستان د اوسنيو سرر موسسو او د بشر

  تجربه او پوهه 
و اړوند کاف    تداببر

 لري. مو پراخه کړئ. دوی د پېښو او اړينو امنين 
 

 د اړيکو خوندي چينلونه په نظر کې ولرئ.   -نهمه لاره 
ې تنظيموئ، د اړيکو ټینګولو په خوندي لارو چارو فکر وکړئ  که په يوه غونډه کې د ګډون هوډ    د ګډونوالو او تنظیموونکيو    . د کوډ لرئ يا ن 

ې خدمتونه کولای شر
شويو پیغام رسون 

. په غونډه کې د ګډون پر مهال هيڅکله له خپل تليفون څخه ګټه مه    
  وکړئ د  لپاره د خصوص  حریم او ډاډمن امنيت په برخه کې لا ډېر ګټور تمام شر

اړیکو پورته کوئ، مهربان 
 م شکلونو ته مراجعه وکړئ.  ۱۰م، او  ۹م،  ۸وسايلو تر لاسه کولو لپاره  د خوندي

 

 له نړېوالو رسنيو او سازمانونو سره تعامل:  - لسمه لاره 
   ډاډ تر لاسه کړئ 

، نړېوال بنسټونه کولای شر ۍ د غونډې له ترسره کولو خبر دي. کله کله په ناامنو هېوادونو کې ي حقونو نړېوال سازمانونه او رسن  ې د بشر تر څه حده پورې  چ 
و اترو په موخه د خوندي او غوره وسيلو او پلاټفورمونو    وکړئ،  د بهرنیو ادارو سره د خبر

 ، شکلونه وګورئ. ۱۰م، او ۹م،  ۸موندلو لپاره،  تاشې له خطرونو وژغوري.  مهربان 
 

 مجازي غونډو ته مخه کړئ:  -يوولسمه لاره 
ې یوه حضوري غونده له امکانه لرې وي او تاشې له خطر سره مخامخ کوي، د انلاين  ې که چبې ې او خطره وې ارزوئ چ 

ې له کومې اندېښن    نر
ې کولای شر پلاټفورمونو له لارې چ 

  وکړئ،  د يوې مجازي غونډې ترسره کولو په موخه د خوندي او غوره وسيلو او پلا 
م،   ۸ټفورمونو موندلو لپاره، تاشې خپلو موخو ته ورسوي، مخه کړئ او وې کاروئ. مهربان 

 ، شکلونه وګورئ. ۱۰م، او ۹
 

ونو او نښو ښودل -دولسمه لاره    : د بيب 
ونو يا علامو څخه   دولو لپاره له نښو، بيب  ې يا  د خپلو پيغامونو لبې ږ

  ناظرينو، رسنيو يا چارواکیو ته ستاشې د موچ 
. دغه وسيلیې کولای شر

غوښتنو په رسولو کې مهمه  کار واخلیئ
ې تاشې له خطر سره مخ کړي.  ي،ونډه ولر  ې دومره افراط مه کوئ چ   خو په جوړولو کې ن 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

:  - ديارلسمه لاره  د کليمو او شعار ورکولو په برخه کې دقيق اووشئ
ې د غونډې موخه منعکسوي، . په هغو شعارونو کې چ  و ته وده ورکړئ، خو د هر ډول   همغږي اوشئ دا تاشې ته د يو ځای کېدو او يو اوسېدو احساس درکوي، د خپل پیغام اغبې 

، ډډه وکړئ.   کارولو   خطر رامنځ ته کوونکیې او حساسو کليمو  ګون ښان   ې پر وړاندې تند غبر ې د طالبانو موقته اداره ن  ې کېدای  چ  همدارنګه، په شعارونو کې د داشې کليمو کارولو چ 
  او تاشې له جدي ګواښ او خطر سره مخامخ کړي، ډېر احتياط وکړئ. 

ل شر  شر ناسم و انګبې

 
و اترو کار واخلیئ  -څوارلسمه لاره  و خبر  : له سوله يبر 

ې ادارې چارواکيو يا    په ناڅان   توګهکه  
، له هر ډول د طالبانو د موقن  ئ و اترو له لارې مخکیې ولاړ شر و خبر ې د سوله يبر  ئ، هڅه وکړئ چ  اض کوونکيو سره مخ کبې ږ د مخالفو اعب 

 . ئ ې لارې په پیدا کولو له سیمې ووچئ  تاوتريخوال  څخه ډډه وکړئ او د مناسنر
 

ئ:  و رسنيو ګټه واخلیئ خو په ژوندۍ بڼه مه ښکاره کبې ږ  پنځلسمه لاره   له ټولنبر 
وئ يا په بله اصطلاح په ژوندۍ بڼه مه راڅرګندېږئ. د غونډې له بهبر د غونډې په بهبر کې  و پلاټفورمونو کې معلومات مه خب 

ه د انځورونو،  ، په ژوندۍ بڼه تويټ او په رسنبر 
ول ستاشې د ليدونکيو په جلب او پوهاوي په لوړولو کې مرسته کوي، خو ټول له خطر سره مخامخ کوي. که غ یک او خپاره کړئ، دا  ويډيوګانو او بيانيو خب  ې څه شر سرر واړئ چ 
یکولو په برخه کې ډېر پام وکړئ، د مستعار يا 

و شبکو کې د انځور يا فلم سرر
، په ټولنبر  ې وروسته تر سره کړئ. په همدې حال کې ر

و   کار له پېس  بدل حساب له لارې، د ګډونوالو د څبې
ې جدی  TORاو    VPNتتولو او نه ښکاره کولو او   

ې اخیستن   
ي.   نه د ګن  ، د ښه او ګټور    سپارښتنه در ته کبې ږ ې

ۍ له مج 
م شکلونو   ۵م او    ۳تر لاسه کولو ته د    TORاو    VPNد مهربان 

 ته مراجعه وکړئ. 
 

:  -شپاړلسمه لاره  ۍ اړيکیې
ن  ړ  ببې

ې مو پخپل تليفون کې خوندي کړي  نيو اړيکو شمبې ړ ې د ببې ئ چ  ، ستاشې سره په تليفون يا کاغذ   ساتلی  دي او يا مو يادښت اخسن  او له ځانه سره مو  ډاډه شر دي. په همدې حال کې
  ستاشې ملګري له ترينګلتيا او خطر سره مخ کړي

ۍ اړیکیې درلودل کولای شر
ن  ړ  .  کې د يوې ببې

 

ئ د وضعيت مديريت کول تر څو له عامه پام   - اوولسمه لاره ې شر
ې نه خوندي پان 

 : او ليدن 
ې غوندې پر مهال په ښکاره او په نخښه شوي توګه مه راڅرګندېږئ. له افراط  اعلاميو، په لاوډ سپیکر کې له ډېرو ویناوو او پد خلکو پام نه دراوړېدو مخنيوي ته،   ه  د سوله يبر 

ونو له کارولو ډډه وکړئ.   روښانه بڼه د بيب 
 

:  -اتلسمه لاره    د تنظيموونکیو تر منځ اړیکیې
ئ  و اترو او اړیکو یوه محتاطانه کرښه وسان  ې د غونډې په بهبر کې د تنظيم کوونکيو تر منځ د خبر . چ  ايطو ته ځواب ويوونکی  اووشئ که مو پام   د کارونو د همغږۍ او غبر متوقع سرر

ې څوک د برېښنان   اړيکو څارنه کوي، نو  . له شو چ   فرغ او نرمو سيګنالونو ګټه واخلیئ
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 د نورو پام ځان ته مه رااړوئ:  -نولسمه لاره 
  و   د غونډې له پای ته رسېدو وروسته،

ې په غونډه کې مو اغوسن  ې نور په هغو جامو کې چ  ئ چ  مه راڅرګندېږئ د هغو نخښو سره  ،  کوم توک  کارول  ويد غونډې لپاره  مو  ې يا  ډاډه شر
 . ئ  او د غونډې د سیمې پورې تړلې هيڅ ډول نخښه يا علامه له ځانه سره مه سان 

 

 له خپل حالته خپل نږدې خپلوان او ملګري خبر کړئ:   -شلمه لاره 
ۍ يا ملګرو سره اړیکه وني

و رسنيو کې له پیله تر پايه کوډ کول وړاندې کوي، له کورن 
ې په ټولنبر  ې تاشې خوندي  د یوې خوندي ارتباط وسيلیې له لارې، چ  . هغوی ته خبر ورکړئ چ  سئ

ې  ئ چ  یکوئ.  نه ياست، خونديياست. که پوهبې ږ ه مه سرر  د خپل ځای په هکله ورسره خبر
 

 لنډ وضاحت:  -يوويشتمه لاره 
ئ.  ې پلان کړئ. د سيګنال په څبې    د غونډې لپاره د ګډوانولو سره په يوه ځای کې مه راټولبې ږ

وري کړن  که تاشې خوندي هم ياست، د غونډې د پرمخ بيولو لپاره هر ډول اړین او ض 
ې سل سلنه د کوډ  و رسنيو ډاډمنه وسيله وکاروئ چ  ې مه کوئ. کولو   د ټولنبر    وړتيا لري، د تليفون له لارې خبر

 

و رسنيو کې پام او احتياط:  -دوه ويشتمه لاره 
 په ټولنبر 

ې تاشې  ې  د هغه څه په هکله چ  وئ، ډېر پام وکړئ.   ن  و رسنيو کې خب 
  موږ او زموږ د څنګ ملګرو ته د احتمال  خطرونو   په ټولنبر 

وو، کولای شر ې موږ خب  کله کله هغه معلومات چ 
.  که حتم  وي  

انده حساب يا ادرس او يو  پېښولو سبب شر ر و رسنيو کې څه خپاره کړئ، له يوه ناپبې
ې په ټولنبر  .  VPNچ   نه ګټه واخلیئ

 

 : پر وضعيت څارنه -درويشتمه لاره 
ي سرچينو له لارې د خپلیې سیمې له پېښو  ې د غونډې د پايلو په برخه کې د رامنځ د غونډې له پای ته رسېدو وروسته، د خبر ه او اګاه کړئ. دا تاشې سره مرسته کوي چ  ځان باخبر

ې ښان    من کړي،  ته شوي تغبر په هکله چ  .  ستاشې امنيت اغبې   
ه وسان   تاشې باخبر

 

ۍ طرحه:  -رويشتمه لاره و څل
ن  ړ  ببې

  
ي يا د امنین  ه غونډه کې ګډوډي رامنځ ته کبې ږ

ې که سوله يبر  ې    ځواکونو له لورې خورېږي، تاشې ورته وار له مخه اټکل کړی او پلان ورته لرئ.   ډاډ تر لاسه کړئ چ  ښه به دا وي چ 
ې کېدو لپاره مناسب ځای پیدا کړئ. یوازې په هغه صورت کې 

. د پان  ئ ې نسر
ورت او اړتيا پرته سفر و نه کړئ او په ننګونکیې سیمه کې پان  ې له ض   د خپل ځای په هکله نور خبر کړئ چ 

ې ادارې ته و نه سپاري. په خوندي ځای کې 
ې څوک به مو د طالبانو موقن    دستګاه له ځانه سره مه انتقالوئ. هيڅ اووشئ او  تاشې ډاډه ياست چ 

 ډول تليفون يا تليفون 
 

ې اترې:   پنځه ويشتمه لاره   له غونډې وروسته خبر
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

ې دا کار په خصوص  توګه او خونديتوب    د غونډې د پايلیې او لاس ته راغلو تجربو اړوند بحث . ډاډ تر لاسه کړئ چ  لپاره د غونډې له کليدي تنظيموونکیو سره يوه لنډه جلسه ونيسئ
ې خدمتونه

ې د کوډ شويو پیغام رسون  و رسنيو خورا خوندي وسيلیې چ 
. د حضوري راغونډېدو پر ځای، د اړیکو لپاره د ټولنبر  ئ او مجازي   ارايه کوي، وکاروئ  کې ترسره کولای شر

، د خپلو اړيکو ټینګولو او د خوندي وسيلو کارولو لپاره  ې
ۍ له مج 

 م شکلونو ته مراجعه وکړئ.  ۱۰م او  ۹م،   ۸ناسته تنظیم کړئ. د مهربان 
 

ويشتمه لاره ول:  - شب  ږ  د معلوماتو دقيق خب 
ي، په ډېر  که د غون یکبې ږ ې سرر و رسنيو يا رسنیو له لارې( د هغه څه په هکله چ  ې په توګه، د ټولنبر 

یکوئ )د بېلکی  یک  ډې اړوند معلومات په عموم  ډول سرر پام او احتياط سره باید سرر
ې د احتمال  خطرونو کچه کمه کړ  و اړخونو تمرکز ولري، يشر چ  ې چارواک    . انځورونه بايد د غونډې په سوله يبر  ، د ټولو   نه دا چ  ستاشې پر وړاندې راوپارېږي. په همدې حال کې

،  
. که داشې و نه شر ندل شر ر   تر څو و نه پبې

ندو ووچئ ر ي،   ګډونوالو مخونه باید تت رنګه او له پبې ي او نشر ته سپارل کبې ږ ې په انځور يا ويډیو کې ښکاره کبې ږ ې چ  د ټولو ګډونوالو څبې
  ټول له خطر سره مخ کړي. 

 کولای شر
 

 ملاتړ او تعقيب:  - اوويشتمه لاره
ي حقونو د کورنيو او بهرنیو سازمانو  ، له ګډونکوونکیو ملاتړ وکړئ. د بشر . د چارواکیو له لوري د هر ډول عواقبو او اقداماتو په صورت کې ئ  نو نه د همکارۍ کولو غوښتونکی  شر

 

 
 

د سوله ييزې غونډې په بهير کې د کولو اصطلاحاتو له کارولو ډډه 

 وشي؟بايد 

 
ې او له غونډې وروسته،   ، په بهبر کې ن  ي، له کارولو ډډه  په افغانستان کې د يوې غونډې نه مخکیې ې حساسيت پارونکی يا نامناسبه ګڼل کبې ږ ې د ځينو هغو اصطلاحاتو چ  مهمه ده چ 

ې ادارې  
ې د طالبانو د موقن  ندنه یو څه ګران کار دی، خو هر هغه څه چ  ر .  د دې اصطلاحاتو پبې ي. په دغه  وشر د ايډيالوژۍ د موضوعاتو سره په ټکر کې وي، په ښه نه ورته کتل کبې ږ

يا   نورمونه او رفتار او سياش  چاپبې
یال کې د اړیکو ټینګولو پر مهال، د سيمې رواجونو او ادابو ته په پام کولو سره، فرهنکی  په دې هکله   ل په نظر کې لرل خورا مهم دی.  ډول چاپبې

ې 
ې د طالبانو موقن  ې په    ې لخوا، ادار   چ 

  موسسې باید د اړیکو پر وخت د دوی دری    ځ لا    هکلهد دغه ډول اصطلاحاتو کارولو د څرنګوال  او څارن 
  وکړئ،  نادولن 

، مهربان   
روښانه شر

و شویو معلوماتو او مطالبو  زموږ  ،په دې برخه کې له حساسو اصطلاحاتو اړوند   ي،د کومو اصطلاحاتو له کارولو ډډه وکړ   څخه ګټه پورته کړئ. د خب 

 
پلاټفورمونه کوم په افغانستان کې د اړيکو لپاره خوندي وسيلې او  

 يو دي؟
  وکړئ، د اړیکو په برخه کې د خوندي وسيلو او پلاټفورمونو لپاره 

 م شکلونه وګورئ.  ۱۰م او  ۹م،  ۸مهربان 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

په يوه سوله ييزه غونډه کې د ټولنيزو رسنيو ګتې او زيانونه 

 څه شی دي؟
 
۱  : ې  

 . ګن 
 

 ټولېدنه: اپوهاوی او ر  - لومړۍ ګټه 
من ګډون لپاره د یوې قوي وسيلیې په توګه

ې او اغبې 
ې راټولېدن 

  د ګډونوالو د پوهاوی لوړولو، پراچ 
و رسنيو پلاټفورمونه کولای شر ،  وخت  او کار وکړي.   د ټولنبر  ې

د غونډې د موچ 
 او ځای اړوند معلومات په کمه موده کې خپلو ډېرو مخاطبينو ته ورورسوي. 

 

یکول:  - دويمه ګټه   د معلوماتو سرر
ونو او معلوماتو  ۍ ټولو ته د تازه او نويو خبر ې رسن  ايطو، هر ډول تغبر ته ځواب ورکولو او فعالیتونو په همغږي ټولنبر  نیو سرر ړ ې د غونډې په بهبر کې د ببې وررسولو امکان برابروي، چ 

ور او کولو کې   خپله برخه پراخه ونډه لري. ض 
 

 

ې رامنځ ته کول:   -درېیمه ګټه  
 راټولېدن 

ې ملاتړ کوي، همغږي رامنځ ته او مرسته ورسره وکړ 
ې له يوې موچ    د هغو همفکرو افرادو تر منځ چ 

او د ګډونوالو تر منځ د پيوستون احساس  يدا پلاټفورمونه کولای شر
 پياوړی کړي. 

 

ې پام:  -څلورمه ګټه  
 د نړېوالې ټولن 

و رسنيو له لارې، ې پام ځان ته راواړوي او په بالقوه توګه په افغانستان کې پر    د ټولنبر 
  د نړېوالې ټولن 

ې په ژورو کې شتون لري، کولای شر
ې د ټولن  مېشتو ډلو، د هغه موضوعات چ 

ي او ښان    ې د ملاتړ له امله پر دغو ډلو د فشار راوستو لامل کبې ږ
ې پايلیې له ځانه سره ولري.  نړېوالې ټولن 

 ډېرې مثبن 
 

 لاسرش / ترلاسه کول او تعامل:   -  پنځمه ګټه
و رسنيو پلاټفورمونه ې سره اړيکیې پیدا او د دوی د موخو   د ټولنبر 

ې خپل نفوذ پراخ کړي، په مستقیمه توګه له نړېوالې ټولن  ې پد تنظيم کوونکيو  لپاره اړينه سرچينه ده چ  ه برخه کې ن 
  په روښانه توګه خپ

و رسنیو ته د پراخه لاسرشۍ او د دغه رسنيو د تعاملی وړتیاوو له لارې، تنظيم کوونکی  کولای شر ې بیان کړي، قوي روايتونه او کيسې پام راواړوي. ټولنبر 
لیې موچ 

ي نه یوازې دا  ر اتبې ې د دوی پيغام قوي کوي،  وړاندې کړي او له مختلفو مخاطبینو نه ملاتړ وکړي. دغه ډيجټلی سب  بلکه د ملاتړو تر منځ د ګډون او یووال  احساس رامنځ ته   چ 
  يا زر تر زره پايلیې ته زمينه برابروي.  

 کوي او د تعامل سمدسن 
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

مه ګټه   عدالت غوښتنه او شبکه جوړول:  - شب  ږ
و رسنيو پلاټفورمونه ې د نوښتونو په برخه کې ملاتړ تر لاسه کوي او د ورته او همغږي فکرونو لرو  د ټولنبر  ه وسيلو ټولګه ده چ  نکیو ادرسونو  د ټولنبر  بدلون د هڅو لپاره د څو اړخبر 

و رسنيو د اړيکو د وړتياوو په کارولو سره، تنظیموونکی   ناکه توګه مهم مسايل روښانه او تمويلوونکيو تر منځ د اړيکو رامنځ ته کولو زمينه مساعدوي. د ټولنبر    په اغبې 
 کولای شر

ې لپاره خپلو همکاریو   کړي،
ندن  ر ې    ته  د خپلو هڅو لپاره د خلکو ملاتړ ځواکمن کړي او د خپل نفوذ او پبې يال نه یوازې دا چ  د يوه رسنبر  پیغام  پرمختګ ورکړي.  د ډيجيټال دغه چاپبې

ې ا
ولو کې عمل ترسره کوي،  بلکه د يوې ژمن  و په برخه په خب  و اغبې  و بدلونونو په رامنځ ته کولو او د ټولنبر  ې د مثبتو ټولنبر  ې په رامنځ ته کولو کې مرسته کوي چ 

و وصل شوې ټولن 
 کې ګډو موخو رسېدو ته ژمن وي. 

 

 مخامخ يا مستقيمه اړیکه:   -اوومه ګټه 
ۍ ستاشې له ملاتړو سره د تعاملیې اړيکو او په فعاله توګه او چټکیۍ سره د نظرياتو د تبادلې امکان  موخو ته د رسېدو لپاره، له مخاطبينو سره مستقيم تعامل ته اړتيا ده.  ې رسن  ټولنبر 

ې په مناسبو اطلاعاتو پياوړي شوي  برابروي. د مستقيمو اړيکو دغه چينلونه، ناکه توګه پوهاوی ته پراختيا  چ    په اغبې 
ې وړ اقداماتو ترسره کولو ته چټکتيا  دي، کولای شر

او د موچ 
 ورکړي. 

 

ول:  -اتمه ګټه   د اطلاعاتو خب 
ناکه توګه د وخت تازه او حساس معل ې په اغبې  و رسنیو شاملول تنظیم کوونکيو ته دا توان ورکوي چ  ي کې د ټولنبر 

ر اتبې ې په سب 
، تعليم   د اطلاع رسون  ې

او ومات، ارزښتناکه سرچين 
ه     روزنبر 

ن  ړ ې او ببې
ې اعلا   منځپانکی  تياوې خلکو ته خپاره کړي  منر و رسنيو او پراخو پلاټفورمونو نه ګټه پورته او په چټکیۍ سره  او خبر   د ټولنبر 

  معلومات . تنظيموونکی  کولای شر
حيان 

ناک ځواب ورکړي او ډاډ تر لاسه کړي  ، راڅرګندېدونکيو پېښو ته اغبې   
ې په مناسب وخت    خپاره کړي، له ګټه اخيستونکيو سره په اړیکه کې شر ې نه یوازې دا چ  ې معلومات ن  چ 

ناک او پراخه معلومات هم دي.  یک کړي، بلکه اغبې    سرر
 

 د اړیکو او پوهاوي پراخول:   -نهمه ګټه 
ې   ۍ د اړیکو جوړولو په برخه کې د يوې پیاوړې وسیلیې او د پوهاويټولنبر 

 لوړولو په برخه کې د یوه متحرک پلاټفورم په توګه کار کوي. دا تنظيموونکیو ته دا توان او وړتیا ورکوي  رسن 
ې   ې هغو ډېرو مخاطبينو سره چ  یکولو له لارې، چ    سرر

. د معلوماتو او انځورونو د سمدسن   
د ګډو موخو او همغږيو په لټه کې دي او دوی ته د ارزښت وړ دي، سره يو ځای شر

ي او په سمه توګه چمتو شوی  ې ډلې ته کړکۍ پرانبر 
ۍ د خلکو يوې سب  ې رسن  ې منعکسوي، پياوړي کوي.  ټولنبر 

ې مطلوبه موچ   پیغامونه چ 
 

 . زيانونه:  ۲
 

 د چارواکیو له لورې څارنه او ځپل:  -لومړی زيان  
و رسنيو د څار خطر ډېر دی.  دوی له خطر او ګواښونو سره مخ کړي، او يا   د تنظيموونکیو او ګډونوالو لخوا د دغه پلاټفورمونو نه ګټه پورته کول ښان   په افغانستان کې پر ټولنبر 

 .  
  له دې پورته د سياش مخالفينو په ډله کې حساب او بندي کړل شر
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ې لپاره د اړيکو لارښود  د افغانستان د مدن 

 ټولن 

 

 ناسم او نيمګړي معلومات:   -دويم زیان 
  او    و د ناسمو او نيمګړيو معلومات

و رسنيو کې په چټکیۍ سره خپاره شر
  په ټولنبر 

ول کولای شر ې کړي او د غونډې د خب  ، اوازې خب   
په بالقوه يا احتمال  توګه د ګډوډۍ لامل شر

 .  
ې په کمزوره کولو تمامه شر

 موچ 
 

 درېيم زیان   تاوتريخوال او هڅونه: 
و رسنيو کې ليکل يا پوسټونه د اصلی  موخو او  

ې ښان   په ټولنبر  ي کوونکو هڅو لپاره ترې ګټه پورته شر چ    او يا هم د تاوتریخوالې يا تبې
ايطو بهر هم کارول کېدای شر مفاهيمو له سرر

  وال او مشر 
ې غونډې قانون   يت له ګواښ سره مخ کړي. وعد سوله يبر 

 

 خواره کېدل:  /خورېدل –څلورم زیان 
  غونډه ګډه وډه او ګډونوال خواره واره کړي. د نظرونو او 

، خو کولای شر  
  د يوې غونډې د يووال  سبب شر

ۍ کولای شر ې رسن    ډېر که څه هم ټولنبر 
چلندونو توپبر کولای شر

.  او راڅرګند   
 د ډلو د خواره واره کېدو او په غونډه کې د ګډونوالو د ډله يبر  ځواک د کمزورۍ لامل شر

 

  ګواښونه: 
 پنځم زیان   امنين 
  خنډونه او ګواښونه رامنځد افغانستان په څبې  

  امنين 
ۍ ادغام او شاملول کولای شر ر اتبې و رسنيو د سب  ې د تنظیوونکیو،    ناکراره سیمو کې د ټولنبر  ته کړي او د دې ډېر احتمال شته چ 

  پرسونل او رضاکارانو لپاره ګو 
ې پر مهال  تمامه  ښوونکیې اامنين 

ې اخيستن   
و رسنيو له پلاټفورمونو نه د ګن  . د ټولنبر   

و تنظيموونکی  باید د حساسو معلوماتو له افشا کولو ډده کول،  شر
  ننګونو سره د مخامخ کېمخنیوي

  موجوده او د امنين 
ې ثبان  ې نر دو چانس ډېر وي او د اړينو سرچينو ، د ګډونوالو او رضاکارانو د احتمال  په نښه کولو مخنیوي او په هغو سیمو کې چ 

و ته وار له مخه پام  کړی او چمتو وال ولري.   خوندي کېدو تداببر
 

م زیان   سانسور او څارنه:  -شب  ږ
ې تاکتيکونو او د بيان پ

نيټ د سانسور، د څارن  و رسنيو کارولو پر مهال د انب ړ ې غونډې تنظيموونکی  د ټولنبر  ر ازادۍ پورې تړليو محدودیتونو او ننګونو  په افغانستان کې د سوله يبر 
  ګواښونه د دې ډول خنډونو لرې کولو او برلاش  ترلاسه کولو ته بايد  سره مخ دي. 

ې د محرميت او امنين  تيا زياتوال چ  ې او ځبر
، د څارن  ې لرونکیې سخت قوانير 

د ډيجټل منځپانکی 
يال په ګوته کوي، چبې  . دا خنډونه هغه پېچلی چاپبې  

  او د انلاین چينلونو له لارې د ازادو اړيکو محدوديتونه بايد تعقيب شر
ې تنظيموونکی  رامنځ ته نسر په څبې افغانستان  د ته چ 
يال   ناکو، خوندي او ګټورو اړیکو د لارو چارو د باوري کولو او سمون چاپبې و رسنيو کارولو پر وخت کار کوي، او د اغبې  ې خونديتوب اړين دی. کې د ټولنبر   لپاره ن 

 

 ناسم معلومات او نيمګړي معلومات:  -اووم زيان 
و د   ې د دوی دا عم  ټولنبر  ولو لپاره د چینلونو په توګه کار کوي چ  ې غونډې  رسنيو پلاټفورمونه د ناسمو معلوماتو، پروپاګند او نیمګړو کيسو او روايتونو خب    د سوله يبر 

ل کولای شر
ول کولا ې غونډې انځور پیکه او بدرنګه کړي، تنظيموونکیو نېک شهرت او اعتبار ته زيان ورواړوي. د دغو پلاټفورمونو له لارې د ناسمو معلوماتو خب    د يوې سوله يبر 

ی شر
و رسنيو د کا  عموم  باور ټن    ه يا انځور داغداره کړي. له دې امله، تنظيموونکی  بايد د ټولنبر  ې څبې

ې پر وخت له ډېر  يا له منځه يوش  او غونډې د موخو او مقصدونو رښتين 
رون 

.   قوي   ناسمو او نيمګړيو معلوماتو پر وړاندې خپل دري    ځ احتياطه کار واخلی  او په برياليتوب د    
ړ او خوندي وسان   او مبارزه وکړي او په ډيجيټل ساحه کې خپل يووال او ځواک بشب 
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:  -اتم زیان  ې
 د خصوص  حریم اړوند اندېښن 

و غونډو تنظيموونکی  بايد    ګواښونو  د سوله يبر 
ي خطرونو او امنین  ولو پر مهال، د ډيټا د خصوص  حریم ، سايبر و رسنيو په چينلونو کې د حساشې ډيټا او معلوماتو خب 

له د ټولنبر 
ې زيان رسونه او په ناقانونه توګه د مخربو   کبله،

.  د دغه ډول معلوماتو د افشا کولو پرېکړه، د ډيټا د احتمال  سرغړون  ادارو لخوا لاسرش او ناوړه ګټه اخيستل   له احتياطه کار واخلی 
 ي خونديتوب او ميتودونو رامنځ ته کولو اهمیت په ګوته کوي.  اسانه کوي او د حساسو معلوماتو خوندوي کولو او د دوی انلاين فعالیتونو اعتبار ساتلو لپاره د قو 

 
ټولنيزو ې په بهير کې او وروسته رسنيو او  ډد يوې سوله ييزې غون

 په څه ډول راڅرګند شئ؟ بايد رسنيو ته
 

ول شوي و رسنيو کارول د خورا محدود او کنب ړ ې غونډې د پوښښ لپاره د رسنیو او ټولنبر  ، د يوې سوله يبر  يک پلان   په افغانستان کې ر اتبې يال له امله یوه دقيق او محتاط سب  چاپبې
ې په څه ډول د غونډې پر مهال او له غونډې ورو    چ 

ې بايد په پام کې ونيول شر ې او احتياط  تداببر دي چ 
ې لارښوون 

و رسنيو ته اړتيا لري. دلته ځين  سته رسنيو ته راڅرګند او د ټولنبر 
  
 .پلاټفورمونه وکارول شر

 

 لومړی امنيت:  -لومړۍ لاره  
ې د معلوماتو افشا کول د   .  ګډونوالو د ګډونوالو خونديتوب او امنیت ته مو تل لومړیتوب ورکړئ. که چبې  

ې شر
ې دغه معلومات پټ پان  ي، پکار ده چ    پر مجازاتو تمامبې ږ

 

انده ګزارش:  -دويمه لاره  ر  ناپبې
ې کېدو ډاډ تر لاسه کړئ. 

انده پان  ر په ويډيوګانو او انځورونو کې د غږ تحريف او د مخ تت کولو او مسخ کولو له    د ګزارش ورکوونکيو د هويت د خونديتوب لپاره د دوی د ناپبې
 .  

ې شر
 تر څو ګډونوال له احتمال  او پېښېدونکیو مجازاتو نه خوندي پان 

 ميتودونو کار واخلیئ
 

:  -درېیه لاره   خوندي شبکیې
ې او مداخلیې خطر کموي. مهرب

. دا کار د چارواکیو له لورې د څارن  ولو لپاره له خوندي او کوډ شويو وسيلو نه کار واخلیئ م شکل ته  ۱۰او   م، ۹م، ۸ان  وکړئ، د معلوماتو د خب 
 مراجعه وکړئ.  

 

یکول:  -څلورمه لاره   په غوره توګه سرر
یکوئ.   ، او له چا سره سرر ې څه، په کوم وخت کې   د مخالفينو لخوا د ګډونوالو ټاکونکی  اوشئ چ 

ې کېدای شر ولو او د راغونډېدو ځايونو یا حرکتونو کې چ  يکو ځایونو کې له خب 
ر اتبې په سب 

، ډډه وکړئ.   
 پر وړاندې وکارول شر
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 وخت څارنه:   مناسب د  -پنځمه لاره  
  د کړکېچ د مخنیوي لپ

ې مخنيوي ته، وضعيت په پرلپسې ډول وڅارئ. کېدای شر
ې اخيستن   

یک کړل شويو معلوماتو د ناسم تعببر يا ناسمې ګن  اره د پستونو زر تر زره پاکولو  د سرر
  .  

 اړتيا پېښه شر
 

مه لاره   له کورنيو او بهرنیو رسنيو سره ګډون:  - شب  ږ
، تعامل ولرئ.  ې په پراخه کچه تر پوښښ لاندې راول  ر

  پېس 
ې کېدای شر و او نړېوالو باوري رسنیو سره ګډون چ  او له دوی سره د تعامل لپاره  د یوې بلیې خوندې وسيلیې    له سيمه يبر 

، ئ ې شر
ئ تر څو خوندي پان       په لټه کې هم شر

 کړي. نه  ستاشې اړیکه د چارواکیو مداخلیې ته زمينه مساعده کېدای شر
 

 : واهد مستند ش -اوومه لاره 
ې په خوندي ې د   د غونډې انځوريز او لیکل شوي مستند شواهد راټول او ارشيف کړئ تر څو ډاد تر لاسه کړئ چ  ې له دې چ  ي او د راتلونکی  وخت د ملاتړ لپاره، نر توګه ساتل کبې ږ

، دغه شواهدو ته لاسرش شون  وي.  افرادو امنیت ته ګواښ  
 ور پېښ شر

 

 : ې
ېدن  ول شوې خب   اتمه لاره   کنب 

و اترو په بهبر کې خپل تړاو له لاسه ور نه ک   په ول کړئ تر څو موضوع د عامه خبر ولو سره روايتونه کنب ړ و اترو مختلفو مرحلو کې د معلوماتو په خب  ړي او په ورته وخت کې د دې خبر
.  نه رامنځ  

 ته شوې خطرونه مهار کړل شر
 

ې له پروتوکولونو سره تړلې وي -نهمه لاره 
ې د حساشې منځپانکی    : له هغو چينلونو ګټه واخلیئ چ 

ې پروتوکولونه رامنځ ته کړي او د ناوړو پايلو مخنيوی کوي.  ې لپاره ن 
ې د حساشې منځپانکی   له هغو چينلونو او پلاټفورمونو نه ګټه واخلیئ چ 

 

 د وړانديزونو او نيوکو حلقه:  - لسمه لاره 
ي وارزوئ او د راتلوونکیو فعاليتونو لپاره اصلا له خپلو   ر اتبې ه سب  ې رسنبر  . ګډونوالو او ملاتړو د نيوکو او وړانديزونو يوه حلقه رامنځ ته کړئ چ   حات پکیې راولئ

 

:  -يوولسمه لاره  ې تداببر
 د ډيټا يا معلوماتو د ساتن 

و رسنيو کې د حساسو معلوماتو خونديتوب ډېر مهم دی.  
  کړنو په پلی  کولو سره خوندي کړي، لکه د   تنظيموونکی  د غونډو لپاره په ټولنبر 

  دا معلومات د سختو امنين 
کولای شر

 تو ته لاسرش تر ځان پورې محدودل. قوي او ځانګړیو پاسورډونو رامنځ ته کول، د لا ښه او خوندي امنيت لپاره د هويت د تصديق لپاره دوه مرحله ن   فاکتور فعالول او معلوما
ې په مخنيوي کې ډېره مرسته کوي او پ  د دغه ډول اقداماتو پلی  

ې اخيستن   
، د ډيټا د سرغړونو او محرمو معلوماتو نه د ناوړه ګن  ه پايله کې به د  کول د غبر مجاز يا ناقانونه لاسرش 

. دوی د ډيجيټل شتون خوندي او د ليد  
 ونکو باور پر ځای وسان 
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 د خصوص  حریم ترتيبول:  -ولسمه لاره د 
ې غونډې تنظيموونکی  بايد   ناکه توګه د يوې سوله يبر  و رسنيو لخوا چمتو شويو پلاټفورمونو د محرميت ترتيبات وکاروي د خپل انلاين شتون د اداره کولو لپاره،په اغبې  د . د ټولنبر 

  د دوی پوسټونه، پيغامونه او د  
ې څوک کولای شر ول لپاره چ  ې حساسه دې ترتيباتو ښه تنظيمول د دې کنب ړ پروفايل معلومات وګوري، کوربه ته د دې وړتيا او اجازه ورکوي چ 
ې اترې د عامه افشا کېدو څخه خوندي کړي.  ي د محرميت ساتلو، ډيټا او شخض  خبر ر اتبې و رسنيو په مختلفو   مهمو معلوماتو خوندي دغه قصدي يا عمدي سب  کولو او د ټولنبر 

تيا ساتلو په برخه کې مرسته کوي.  ړ  پلاټفورمونو کې د دوی د اړيکو د چينلونو بشب 

 

 روزنه او پوهاوی:  - دیارلسمه لاره
لپاره دا     پرسونل او رضاکارانو ته د ډيټا د امنيت او خونديتوب، د خصوص  حریم  د تنظيموونکيو 

ې خپل امنين  و رسنيو د    د خونديتوب په لارو چارو،اړینه ده چ  او د ټولنبر 
ې د انلاين اړیکو او تعاملاتو په بهبر کې د خطر کچه تر ممکنه حده راټيټه کړي. د احتمال  ګواښ ه روزنه ورکړي چ  ړ ندلو او په ګوته کولو کې به د دې  لارښودونو په اړه بشب 

ر ونو پبې
  
ېدو سره د مبارزې په برخه کې د دوی وړتيا پياوړ   اشخاصو روزنه وشر ي امنيت د سرغړونو، د خصوص  امنیت د سرغړونو او ناسمو معلوماتو خب  ې د سايبر ي او خطرونه کولای چ 

  پرسونل او رضاکاران د ډيجيټل پلاټفورمونو په خوندي توګه  راکم کړي. د دغه ډول فعالو ګامونو په  
د حساسو معلوماتو په ساتنه او د غونډې د انلاين    لټون او اخيستو سره، امنين 

تيا ساتلو په برخه کې  ړ يشهرت، ښه نوم او بشب   . مرستندوی تمامبې ږ
 

 

 

څنګه کولای شو د طالبانو د موقتې ادارې له استازو سره رغنده 

 ؟کړوته  خبرې اترې رامنځ
 

ې د کورنيو چارو له وزارته اجازه نه وي اخي ې ن 
ې وار له مج  ې ادارې مقررات په ضاحت سره د یوې داشې غونډې ترسره کول چ 

،د طالبانو موقن   
دي. له کورنيو    منع اعلان کړي   سن 

ې په دې برخه کې ځان له خطر سره مخامخول   ې چاره ده. موږ سپارښتنه کوو چ 
ې ځايه لګول چارو وزارت څخه د دغه ډول اجازې ترلاسه کول ناممکن او ننګون  او خپل وخت نر

ې په کولو سره ځان له خطر سره  
ې غونډې ترسره کولو  د  مخامخ کوئ.  مه  دي او د دغه ډول غوښتن  ې ادارې سره  ،اجازې تر لاسه کولو لپارهيوې سوله يبر 

د    د طالبانو له موقن 
و اترو د بريا احتمال امکان نه لري.  رغندو   خبر

 
ې ادارې له استازو سره مخامخ کېدل ښان   په ناوړو پايلو تما  همدارنګه دا هم امکان لري  

ې غونډې ترسره کولو کې د طالبانو د موقن  ې له اجازې پرته د يوې سوله يبر  . چ   
م شر

  وکړئ
و معلوماتو لپاره، مهربان  ړ . د بشب  ئ

ې له ځنډه سیمه پرېږدئ او له غونډې وروسته سیمې ته مه ورګرچئ ې نر   ټولنو لپاره    ،سپارښتنه کوو چ 
و د  په افغانستان کې د مدن  سوله يبر 

 غونډو لارښود ته مراجعه وکړئ. 
 

 د يوې سوله ييزې غوندې په پای کې کوم اقدامات بايد ترسره شي؟
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ي:  ۱  . پايله يا نتيجه ګبر
ې غونډې پای اعلان کړئ. له معمول سره سم، دغه اعلاميه باید     اندېښنو له امله ښان   د سوله يبر 

، د امنين  ې حالاتو کې
د يوې غونډې د   د پيغام سره ورته وال ولري. په بعض 

. په دغه ډول حالاتو کې ټولو ګډونوالو ته د غونډې پای ته رسېدو د اطلاع ورکو   
لو په موخه، له يوه خوندي او مناسب  ترسره کولو موده له ټاکل شوې وخته لنډه او زر تمامه شر

ې  ې وار له مخه اعلان کړئ. چينل څخه کار واخلیئ او ټول ګډونوال خبر کړئ. مخکیې له راټولېدو څخه، دا ډېره مهمه ده چ    د غونډې د پای وخت او د پای ته رسولو څرنګوال ن 
 

۲  : ې
 . لارښوون 

ه بڼه سیمه پرېږدي او  ې په سوله يبر  ، هغوی وهڅوئ چ  ې
ې ووچئ

ې ګون    
ې څنګه او په څه ډول له ګن  ې وکړئ چ 

اض کوونکیو او   ګډونوالو ته روښانه او واضح لارښوون  له مخالفو اعب 
ې 
ې ګډونوال دې د غونډې له سيمې د وتو لپاره مختلف  ي چ  . چارواکیو سره له هر ډول شخړې نه ډډه وکړي. سپارښتنه کبې ږ   او خوندي لارې وټاک 

 
 ه وتو اسانتيا: . د سوله يبر   ۳

ې دغه لارې په روښانه او ا ئ چ  ور دي. ډاډه شر ې ابلاغول ډېر ض    او خوندی وتو لپاره، د خوندې لارو ګودرو ټاکل او ګډونوالو ته ن 
ن  ړ ندل شوې وي. د ببې ر  سانه توګه پبې

 
 . وضعيت وڅارئ:  ۴

ې وګورئ او وڅارئ،    د یوه تنظيموونکی  په توګه، د احتمال   ر
. تاوتریخوال  يا شخړې نخس  ئ ناکه توګه له ګډونکوونکیو او رضاکارانو سره اړيکه ټينګه وسان  ئ کولای په اغبې  تر څو وشر

ې شوې ستونزې پر وړاندې مقابله وکړئ او حللاره ورته پیدا کړئ. سوله يبر  ر  ر
ئ کولای په چټکیۍ سره د هرې پېس  ې وشر ور دي چ  ېده ض  فتار دود کړئ او د اړتيا په صورت  ستاشې خبر

 لاف يا شخړې د حل لپاره، مداخله وکړئ. کې د هر ډول اخت

 
۵  :  . له غونډې وروسته اړیکیې

 . یکولو پر مهال له ډېر پام او احتياطه کار واخلیئ     له غونډې وروسته د ګډونوالو سره د معلوماتو سرر
ونه او موضوعات يا ستاشې په   په دې معلوماتو کې ښان   د غونډې وروسن  خبر

  
، د ګډونوالو خوندي ساتلو لارې چارې يا د امنین  ې ر

ې    موخو پورې اړوند راتلونکیې پېس 
اندېښنو له امله د دوی د نه ګډون موضوعات شامل وي. د ګډونوالو سره په اړيکه کې د پان 

  دلايلو له امله د غونډې  
ونو تر لاسه کولو يا د امنين  ې د ټولو کېدو، د وروستیو خبر ، ځکه چ  ئ ې شر

د منحل کېدو لپاره د اړیکو خوندي ميتود برابر کړئ تر څو په اړیکه کې پان 
 ګډونوالو سره يووال او د پرلپسې اړيکیې ساتل اړین دي. 

 

 . غونډه مستنده کړئ:  ۶
ې يو څوک د غونډې په بهبر کې د غونډې او د غونډې اړوند پېښو د مستند کولو په موخه، د انځورونو اخيستو او فيلم جوړولو لپا ئ چ  ې د دې کار ترسره کول  ډاډه شر ره ټاکل شوی دی، خو په هغه صورت کې چ 

  د وروسته راڅرګندېدونکیو ناسمو رواياتو يا اد
. دغه اسناد ستاشې د غونډې د ماهيت د ثبوت په توګه کار کوي او کولای شر  

ته  عاګانو پر وړاندې تاشې سره د کره ثبوت او دليل په توګه مرسخوندي وګنل شر
ه پر دی،  ې مخ ياست، وکړي. سرببې منه ارزونه وکړئ، کومو ننګونو سره چ  ، په پېښو کې د پرمختګ او برلاش  لپار  د غونډې اغبې  له مختلفو خلکو سره د   ه ساچې روښانه کړئ. هغه په ګوته کړئ او په راتلونکیې کې

ې خپاره کړئ،  و رسنيو کې ن 
ې په ټولنبر  یکولو څخه ډډه وکړئ. که غواړئ چ  و د خرابولو  او د خصوص  حریم د خونديتوب لپاره له يوه نا انځورونو يا فلمونو له سرر انده حساب يا     نه ګټه  د ټولو ګډونوالو د څبې ر پبې

 . VPNواخلیئ TOR  یا      ادرس يا 
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